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EDITORIAL

N°36 Septiembre 2022

La ciberseguridad vuelve a retomar su protagonismo a raiz de los Gltimos hackeos que afectaron
tanto, al Estado Mayor Conjunto, como al Poder Judicial.

Este tipo de situaciones nos debe llevar a replantearnos la manera que estamos abordando la
temdtica de la ciberseguridad, independientemente que se trate de una institucion, una corpo-
racién o incluso un individuo.

Los ciberataques constituyen un problema global, por lo anterior no podriamos pensar que Chile
podria ser la excepcion.

Como dato ilustrativo podemos sefialar el segmento de la telefonia celular, en Chile en agosto de
2022 ya contaba con mas de 33 millones de dispositivos, sin embargo, solo un infimo porcentaje
cuenta con un sistema adecuado de antivirus. En términos simples un hacker puede acceder
a nuestros contactos, nuestras claves cuentas bancarias, activar nuestras cadmaras, neutralizar
alarmas y sistema de domotica asociados a nuestros celulares, neutralizar sistemas de rastreo
GPS entre otros.

La seguridad constituye la principal prioridad nacional, donde encerronas, portonazos y asal-
tos concentran nuestra atencion, sin embargo, la evolucién del delito siempre buscara aquellas
instancias que generen mayores beneficios, con el menor riesgo asociado; por lo anterior frente a
la escalada delincuencial debemos considerar todos los flancos, pues en definitiva un alto porcen-
taje de los delitos busca generar ganancia a costa del patrimonio de la victima.
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CIBERSEGURIDAD
cEstamos ham atanueﬂ

En diversas oportunidades, tanto empresas como bancos han sido victimas de hackeos. Si bien se desconoce la real dimension de los dafios causados, los
recientes hackeos sufridos por el Estado Mayor Conjunto (EMCO) de la Defensa de Chile y por el Poder Judicial han evidenciado una falta de prolijidad en
materia de Ciberseguridad. En virtud de nuestro rol de medio de difusién en materia de seguridad, quisimos abordar este importante tema, para lo cual con-
versamos con Félix Miranda, del departamento de Ciberseguridad de REDSEG, entidad internacional de reconocida trayectoria y prestigio en el dmbito de la

ciberseguridad.

¢Qué nos puede comentar con respecto a los
niveles de incremento en los ataques parte de
hackers?

Pueden deberse a causas tan diversas como un
parcheado mal ejecutado (o incluso, desestimado
o postergado), o que la actualidad politica y so-
cioeconomica haya causado un olvido en materia
de Ciberseguridad (tanto a nivel de prioridades
estratégicas como de destinacion de recursos), e
incluso con fines de intereses y desestabilizacion
politica.

Es probable que otras instituciones, también de
otros sectores, se vean afectados en la reciente
oleada, o que eventualmente las técnicas y vul-
nerabilidades empleadas puedan replicarse, y por
un efecto de entusiasmo puedan surgir otros ci-
beratacantes o candidatos a serlo.

¢Con qué velocidad aparecen nuevas amenazas
en materia de ciberseguridad?

Me atreveria a decir que son de caracter diario,
o al menos esta es la frecuencia tienen los ci-
beratacantes y amenazas ya existentes, para desa-
rrollar mas o robustecer sus técnicas y recursos;
sin embargo, el impacto que una nueva amenaza
pueda tener, variara segun lo que pueda explotar,
lo desastrosa que resulte, lo sigilosa que sea, o
mas importante, lo indetenible que resulte.

Al hablar de proteccion en materia de cibersegu-

ridad se suele mencionar el término “capas”. En
términos sencillos, ;como podriamos definir qué
es lo que es una capa?

Podemos decir que una capa es cada control
de seguridad que se implemente en materia de
cioberseguridad. No debemos confiarnos sélo en
una capa, sino en proteger tanto como sea posi-
ble y factible, para buscar defender (o al menos
complicar) el acceso a la informacion, a los ac-
tivos, e inclusive a las personas.

Para ser mas especifico, suelen asociarse como
capas a los factores humanos, perimetrales, de
red, de aplicacién y de datos. Recomiendo ver
el modelo de Defensa en profundidad (Defense
in deep), en donde se compara con las multiples
zonas y defensas de un castillo, pero recomiendo
aun mas el de Confianza Cero (Zero Thrust), que
viene a combatir la nocion de que desconfiemos
solo de lo que esté afuera, cuando también debe-
mos verificar lo interno (tanto en red como a per-
sonas).

{Cuéles son los niveles de proteccion en térmi-
nos de capas aconsejados actualmente para
instituciones gubernamentales o armadas?

No recomendaria un minimo, sino considerar tan-
tas como sean posibles, de un modo inteligente
que no cause inoperatividad. Por mencionar al-
gunas:

Cronica

y .

e Contar con un Sistema de Gestion de Seguridad
de la Informacion (SGSI) adecuado.

e Contar con un enfoque de gestion de riesgos.

e Entender que la efectividad de ambos debe ser
verificada periddicamente.

o Adaptar el maximo rigor en sus medidas de se-
guridad técnicas y administrativas.

e Contemplar a las ciberguerras como otro esce-
nario posible.

e Buscar actores referentes y asesorias que
puedan encaminarlas de la mejor manera posible.

e Conocer qué adversarios podrian atacarle y
saber como defenderse de sus técnicas usuales.

Como organizacién dedicada al tema de la ci-
berseguridad, ;poseen alguna teoria respecto de
la modalidad utilizada por el grupo Guacamaya
para, materializar este hackeo a distintas institu-
ciones a nivel continental?

Guacamaya publico un video en donde muestra
cdmo realizaron su ataque al EMCO, a Equiborax
y a la Fiscalia de Colombia:

En resumen, luego de escanear y encontrar una
vulnerabilidad de Microsoft Exchange, proce-
dieron a explotarla, descargando la cantidad de
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Croénica

correos electronicos que ya sabemos.
Y en cuanto al Poder Judicial?

En cuanto a los hechos, primero se afectaron alre-
dedor de 150 equipos, y se presento al publico
que habian caido por tener tanto Windows 7 (sis-
tema operativo obsoleto) como antivirus McAfee
(paséndole, con o sin razon, parte de la responsa-
bilidad); sin embargo, al dia siguiente también se
vieron afectados equipos con Windows 10, esta
vez sin hacer alusion al antivirus. No se tienen
tantos antecedentes para este caso, salvo que
el ataque se llevd a cabo con un ransomware
(software malicioso que cifra archivos, para lue-
go extorsionar a la victima pidiéndole un pago
para que vuelva a tenerlos disponibles, pudiendo
también eliminarlos progresivamente), en espe-
cifico LockBit 3.0, posiblemente usando correos
electronicos como vector de ataque, ingenieria
social, disposicion de dispositivos USB infectados,
0 habiéndolos ubicado gracias a un acceso previo.

¢ Cudles son los errores y omisiones mas comunes
en las que incurren entidades gubernamentales
en materia de ciberseguridad?

Sin necesariamente hablar en especifico de Chile
las omisiones mas frecuentes son:

e Tener dispositivos y sistemas obsoletos.
* Creer que nunca seran afectadas.
e Creer que son lo suficientemente maduras a ni-

vel de Ciberseguridad (y si en verdad lo son, creer
que el trabajo ya est4 hecho).

® Destinar recursos insuficientes.

e Ver a la sequridad en general como un gasto
y actuar mas de forma reactiva, por miedo o por
cumplimiento que de forma proactiva y preven-
tiva.

e No contar con una adecuada gestién de par-
ches.

o Dejarse Ilevar por politica mas que por capaci-
dad técnica, muchas veces desoyendo a las voces
tanto internas como externas, e incluso fijando
cargos por demostrada lealtad politica antes que
por competencias idoneas.

¢(Puede un dispositivo externo como un teléfono
inteligente vulnerar un sistema Cibernético de alta
complejidad al cual se encuentra vinculado medi-
ante correo electrénico?

Es posible, pero mas siendo un medio de acceso
que un ejecutor de ataques (lo cual sigue siendo
factible). Muchas veces, los dispositivos moviles
en general no son adecuadamente securitizados
antes de su ingreso a una red o a su uso de forma
laboral (por no decir que incluso podria ser imple-
mentado sin ser securitizados en lo absoluto), por
lo que ampliarian la superficie de ataque, siendo
un caballo de troya.

Para lo anterior, lo ideal serfa primero definir si
la organizacién los empleara o no, segin su na-
turaleza y necesidades (puede prohibirlos, optar
por brindar sus dispositivos ya securitizados, o
adecuar a los que tengan sus colaboradores y
proveedores), documentar y difundir sus politicas,
implementar MDM (Mobile Device Management),

llevar un inventario vivo de sus activos, contar
con software de seguridad en ellos, asi como me-
dios que le otorguen la capacidad para identificar,
detectar, contener y recuperar de incidentes rela-
cionados.

Para cerrar, ; cuéles son sus comentarios finales?

Dado que nada es eternamente invulnerable, se
debe disponer de acciones de deteccion pro-
activas y contar con medidas de prevencion y
respuesta probadas. Asimismo, se hubiese evitado
el ataque al EMCO (al menos en la forma que lo
sufrid) de haber contado con sus parches aplica-
dos de forma oportuna.

Destaco la importancia de que las entidades co-
nozcan su perfil de riesgo, qué los hace atractivos
ante un ataque, quiénes podrian ser sus adversa-
rios y factores de amenazas, y entender sus mo-
tivaciones (por ejemplo: los hacktivistas, tienen
motivaciones politicas e incluso sociales, lo que
puede volverlos mas determinados por sus con-
vicciones que por su beneficio econdmico).

Por dltimo, aunque estas lineas abordan princi-
palmente lo que ha venido sucediendo a grandes
entidades, principalmente gubernamentales, el
resto de los sectores, las organizaciones de menor
tamafio y la sociedad en general también deben
tomar cartas en su ciberseguridad, ya que quizas
sea menos Vistoso atacar a una entidad pequefia,
pero puede ser més rentable al requerir menos
esfuerzos, pasar mas desapercibido y hasta ser-
vir para amplificar ataques (DDoS, redes zombi)
0 usar sus recursos para beneficio propio (como
minar criptomonedas, reduciendo la potencia para
SU Uso previsto).
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En muchas ocasiones como profesional de la seguridad de la informacion, me he topado con situaciones donde las personas expresan desconocimiento en mi
area, esto hasta cierto punto es normal ya que lo que para mi es habitual para otra persona no lo ser4, esta situacion se podria replicar o trasladar a cualquier
profesion o circunstancia, lo que me hace pensar que muchas de las personas, entre su desconocimiento, se dejan llevar por leyendas urbanas. En este caso

leyendas urbanas de ciberseguridad.

Lo interesante es que esas mismas personas que
creen fielmente en esto no reconocen o piensan
que son leyendas, sino que es sabiduria po-
pular, la intencién de esta columna es llegar a
todos aquellos que adn creen en esto, que no
tienen controles de ciberseguridad, en generar
conciencia, apoyar a las organizaciones, decirles
y demostrarles que la ciberseguridad no es solo
tecnologia, sino que es un tema de negocio, es
un habilitador que puede hacer que una empresa
crezca, como que desaparezca.

Considero que como usuarios nos falta educar-
nos y no solo en cibersequridad, sino en todos
los aspectos, ejemplo hay personas que no saben
utilizar una tarjeta de crédito pensando que ese
es su dinero y no comprenden que se lo estan
prestando por lo cual necesitan educacion fi-
nanciera, asi mismo ocurre con los sistemas in-
formaticos, si en el mundo fisico alquilamos una
oficina, le ponemos puertas, candados y demas
dispositivos de seguridad, lo mismo, se debe ha-
cer en la parte tecnolégica.

Establecido esto les diré lo que considero son las
leyendas urbanas mas comunes y como debemos
cambiar esos paradigmas:

Solo Windows puede tener virus: Han ocurrido
ataques en 10S y Linux lo que dejo demostrado
que esto es falso, quiero decirle que no hay una
seguridad 100% segura ni siquiera en nuestra
casa, les explico: estando en nuestro hogar si
nuestro hijo esta en su habitacién navegando
por la internet puede sufrir ataques informéaticos,

estando acostados en nuestra cama se nos puede
caer el techo encima, se nos puede ir la saliva por
otro lado, en fin muchas situaciones imprevistas si
lo trasladamos al mundo cibernético.

Si'yo soy un cibercriminal me voy a interesar mas
en una plataforma que tiene 100 millones de
usuarios, que en una que solo tiene 10 millones.
Los cibercriminales siempre le van a buscar la
vuelta al sistema operativo, es como la estafa del
rey nigeriano o de la sefiora que quiere dar su
fortuna, su herencia, a un desconocido.

Si un proveedor de servicios dice que con la solu-
cién que nos ofrece tendremos un sistema 100%
seguro, debemos tener la capacidad de reconocer
que esto es totalmente falso por lo cual no debe-
mos dejarnos llevar de buenas a primeras ante la
inmediatez o las ofertas de soluciones tecnolégi-
cas.

Mis datos no son importantes: ;Ni soy millona-
rio, ni soy famoso, no tengo dinero porque un ciber-
delincuente se interesaria en mi? Quiero decirles
que las bases de datos se trafican, que se ha ge-
nerado una economia del clic a nivel mundial, por
eso la suplantacion de datos y cualquier robo de
informacion esta a la orden del dia, en muchas
ocasiones descargamos e instalamos aplicaciones
y no vemos que datos o que permisos le estamos
entregando lo que hace que nos roben o que se
filtre nuestra informacion.

Quizas mi informacién por si sola no vale mu-
cho, pero créanme que el conjunto de datos de

la poblacién es muy valioso, aunque una red
social sea gratis nosotros estamos pagando con
nuestros datos. ; Cuantas organizaciones piensan
que son pequefias y que nunca le han robado in-
formacion o que no son importantes? Mientras
una empresa siga viendo la ciberseguridad como
algo tecnolégico y no como una parte del negocio
estara totalmente expuesta, ya que tienen los da-
tos, némina y cualquier informacién de las otras
empresas, filiales, clientes y proveedores.

En la pandemia se vio un aumento en los ataques
a los dispositivos de trabajo remoto por esta mis-
ma situacion, ya que muchas personas pensaban
que no los podian atacar por ser un ciudadano de
a pie, un ciudadano comun y corriente. Asi tengas
un negocio que venda tomates y no tengas mu-
cha tecnologia eres vulnerable.

Estoy blindado porque tengo un servicio de
seguridad; Parece irdnico pero muchas perso-
nas pecan de petulantes, de arrogantes porque
se confian ante esto, desde el nivel usuario hasta
las grandes organizaciones, quedé demostrado
cuando paises enteros han sido hackeados, no se
puede perder de vista esta situacién, existen dos
tipos de empresas las que ya han sido hackeadas
y las que no saben que han sido hackeadas, son el
medio para llegar a esas grandes empresas.

Los ciberdelincuentes pueden colocar enlaces
para sitios maliciosos, pornografia, o cualquier
otro virus por lo tanto hay que tener mucho ojo
para evitar esta situacion, quizas tengan un equi-
po de ciberseguridad, pero no se pueden confiar
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Ciberseguridad

en esto, se debe tener una constante formacion
y evaluacion de los sistemas informdticos de la
empresa o negocio.

Posiblemente no seas el fin, pero si el medio, que
quiero decir con esto que Si tu empresa es vulne-
rada a través de ti pueden llegar a tus clientes,
proveedores o empresas filiales, todos estamos
interconectados en una eterna y entera cadena de
suministro.

Muchas empresas piensan que si su personal con-
tratado tiene estudios en informdtica o sistemas
saben de todo, hay poca claridad en esto y con-
sideran que pueden resolverlo todo, es como el
doctor que estudia medicina, primero comienza
con la medicina general para luego especializarse,
lo mismo sucede con quien estudia y se emplea
en sistemas, le dan muchas responsabilidades y
no estan preparados y las organizaciones deben
saber que tiene que contratar especialistas dedi-
cados en cada area.

Hacker y cibercriminal es lo mismo: Esto nace
de un verbo irrumpir, muchas personas piensan
que es lo mismo, pero realmente un hacker bus-
ca vulnerabilidades dentro de las organizaciones
e instituciones, mientras que un ciberdelincuente
tiene como intencién dafiar y lucrarse a través de
esta accion, ambos tienen las capacidades y las
habilidades para lograr adentrarse en un sistema
informético. Es casi un personaje mitico.

Pero no solo con habilidades informéticas se
puede hacer esto, con habilidades sociales tam-
bién pueden acceder a los mismos aplicando
ingeniera social, en la mayoria de los casos las
amenazas o las peores amenazas estan dentro de
la organizacion, la mayoria de las personas pien-
san que se deben cuidar del hacker, pero un gran
porcentaje de los delitos se realizan de manera
interna por lo tanto para evitar esta situacion
se deben hacer auditorias, evoluciones, aplicar
la confianza cero, crear el filtro de acuerdo a la
jerarquia de cada empleado, ya no se ataca a la
infraestructura tecnoldgica se ataca al usuario so-
bre todo por medio del phishing.

Solo los ataques vienen de amenazas exter-
nas: El mismo usuario tiene la iniciativa, puede
ser amenazado desde afuera, las amenazas
pueden ser de ambos lados como se explicd an-
teriormente, por eso debemos estar al tanto de
todas estas situaciones, recuerdan aquel persona-
je, aquel vendedor ambulante que ofrecia una
panacea, una medicina que quitaba todo tipo de
malestares, aquel que tenia un brebaje que lo
curaba todo, cuando en realidad tenia un com-
plice que tomaba del liquido y se curaba mila-
grosamente y simulaba que todo estaba bien.

Pues esta simulacién se est4 llevando al mundo
tecnoldgico, ¢ya todas estas estafas se enfocan
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en las personas debido a que es mas facil engafiar
y dejar que sea el usuario final haga el trabajo
dificil, antes que sea el mismo ciberdelincuente
que invierta tiempo y recursos en estos intentos,
coOmo se mejora esto?

Creando cultura de ciberseguridad dentro de las
organizaciones, son los habitos, las creencias lo
que nos ayudara a solventar todas estos proble-
mas, tomo como ejemplo de lo que pensamos
sobre el ejército, pensamos que tienen una jer-
ga, una etiqueta, una cultura distinta, lo mismo
sucede dentro de la organizacion que tienen cul-
tura de seguridad, de prevencion, identificando
riesgos, pero no solo que los pueden identificar
sino que también sepan actuar ante un proble-
ma, porque también suele suceder que no saben
a quién llamar, a quien informar, ante una situ-
acion adversa, compartir la cultura de seguridad
es importante.

No necesito un especialista yo lo puedo ha-
cer: Lo poco o mucho que puedas invertir o hacer
por ahorrarte algo de dinero, te saldrd mas caro
al delegar toda tu ciberseguridad en el personal
de soporte técnico pensando que este lo puede
hacer todo a la vez, he visto que inventan y crean
politicas de seguridad, pero no hacen andlisis de
riesgo previos lo cual es un error garrafal.

Hoy es muy facil atacar a una empresa, hay re-
Cursos como contratar servicios para dafiar la
reputacion o la estructura de una organizacion,
quiero hacer un ataque de denegacion de servicio
pues lo contrato, con esto dafio una de los princi-
pios de la seguridad informética la disponibilidad
de los recursos.

Ya hay software para hacer vectores de ataque,
los cuales se compran en la Deep web o0 en la
Dark web, las personas son el eslabon mas dé-
bil, en muchos casos las empresas invierten en
tecnologia, pero no en su capacitacién, también
sucede que en algunos casos capacitan, pero con-
tratan a alguien con léxico muy tecnoldgico y este
no trasmite el mensaje de forma adecuada.

Muchas empresas no invierten en tecnologia o en
capacitar a su personal, pero una organizacion
delictiva si lo hace y més, habiendo tanto dinero
de por medio, es una reflexion que les dejo ya que
ellos, los chicos malos, nos llevan una ventaja con
relacion a eso.

Mi antivirus me protege: Mas que no querer
invertir muchas veces las empresas no saben que
quieren contratar o solucionar, en ocasiones con-
tratan a un supuesto experto y este llega diciendo
que deben invertir en una solucién tecnolégica
sin hacer un informe de vulnerabilidades, revisar
si fue el becario quien instalo ese antivirus gratu-
ito, o simplemente hacer el estudio previo antes
de ofrecer programas o paquetes de soluciones.
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El elemento humano nada podrd hacer si no
existe una metodologia en la tecnologia y los pro-
cesos, si tengo un antivirus o firewall gratuito, si
no lo tengo configurado adecuadamente, si tengo
las claves de fabrica, si no se gobierna el siste-
ma estamos fallando, esto es de vital importancia
ya que a la tecnologia se le deben crear proce-
dimientos y procesos, no le van a salir brazos para
impedir algo que dafie o interfiera con el sistema.

Como profesional de la seguridad informética
pienso que las personas que utilizan los siste-
mas diariamente tienden a cuidarse, ya que usan
de manera habitual gestores de contrasefias o
cualquier medida de seguridad, pero lamentable-
mente no es asi, me he dado cuenta que debemos
hacer mas accesibles nuestro discurso, hacerlo
mas digerible ya que hay una brecha digital por
ese mismo lenguaje, si logramos esto el usua-
rio final por ejemplo, podrd determinar porque
su aplicacion le esta pidiendo permisos que no
tiene nada que ver con su funcion y asi se podra
comenzar a corregir todo el sistema ocasionado
por el desconocimiento.

Las mujeres no forman parte dinamica de la ci-
bersequridad: No solo en la ciberseguridad se
aplica esto, sino en muchas mas instituciones lo
cual es un viejo paradigma, esto se debe comen-
zar a corregir ya que se ha determinado que las
empresas donde trabajan més mujeres son de las
organizaciones mas exitosas, mas alla del machis-
mo, debemos educarnos, informarnos, no ver la
ciberseguridad como algo tecnoldgico, debido a
que como consultor he observado que los mismos
directores por falta de entendimiento, de claridad
incluso hasta de miedo, son los principales res-
ponsables de detener el empoderamiento de las
muijeres dentro de las organizaciones.

Si un CEO es garante de las inversiones, contratos
y afines debe saber que nuestra vida esta inmersa
en la tecnologfa y que las mujeres son parte activa
de este desarrollo. Si no asumen esto, el problema
serd mayor en algtn momento, es como cuando
invierten 100 ddlares en ciberseguridad, pero
cuando les ocurre algo quieren ante la necesidad
invertir 1000 dolares de inmediato, no se adelan-
tan a los hechos, no ven mas alla, no ven el futuro.

Dejar de creer en novelas de fantasia, pensar
que lo que uso es totalmente seguro tanto en el
mundo fisico como en el digital es falso, este es
mi granito de arena para seguir contribuyendo el
fomento de una cultura de prevencion y de segu-
ridad, lamentablemente estas leyendas tenemos
afios escuchandolas, pero la intencion con este
escrito es dejar una ensefianza y comenzar a ce-
rrar dichas brechas, debemos tener en cuenta que
los datos son el nuevo petréleo.

Evite ser victima

Adolfo M. Gelder
@adogel
t.me/seguridadintegral
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En diversas oportunidades en nuestro portal web nos hemos referido a la preocupante vulnerabilidad de los dispositivos celulares. Con mas de 33 millones de
dispositivos en uso en Chile, estos representan un segmento de alto riesgo. Contactos, claves de acceso, control de nuestros sistemas de domatica, camaras de
video vigilancia, claves bancarias entre otros, son los incentivos para ser victimas de un ataque cibernético. A nivel mundial existe una empresa poco conocida
en Chile, denominada Dr. Web, la cual cuenta con una trayectoria de 30 afios y con presencia a nivel global y que se encuentra a la vanguardia en el area de
las soluciones en ciberseguridad, la cual dispone de excelentes soluciones para brindar proteccidn a nuestros dispositivos méviles.

¢Qué podemos comentar respecto d elos princi-
pales antecedentes de Dr. Web?

En el afio 1993, Dr.Web fue el primer progra-
ma en la historia de la industria antivirus, capaz
de detectar y desinfectar los equipos contra los
virus polimorficos sofisticados.  Esta propiedad
tecnolégica del antivirus Dr.Web le hizo interna-
cionalmente famoso en el dmbito profesional,
este reconocimiento lo distinguié y marcé una
clara diferencia entre los antivirus que protegen
de verdad.

También es notorio destacar que DrWeb fue
pionero en el desarrollo de soluciones orientadas
a deteccion de los primeros virus desarrollados
para atacar equipos macOS

¢Como ha sido la evolucién de los ciberataques
en dispositivos como los Smartphones a nivel
mundial?

Durante el Gltimo trimestre de este afio los ana-
listas de virus de la empresa Doctor Web han de-
tectado un aumento de amenazas en el catalogo
Google Play con decenas de aplicaciones con mal-
ware (troyanos de publicidad y programas falsi-
ficados) insertados por actores malintencionados
con la finalidad de robar informacién privada. Esto
nos muestra que incluso en plataformas supues-
tamente “seguras y confiables”, nuestros dispo-
sitivos estan expuestos, al igual que los datos, pri-
vacidad y hasta la intimidad.
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La empresa Doctor Web comunicé la informacién
de las amenazas detectadas a la corporacién
Google y ya han sido tomado en cuenta los
correctivos. No obstante, los crimenes digitales
seguiran buscando nuevos y sofisticados métodos
para atacar a sus victimas.

Qué nos puede comentar con respecto al nivel de
proteccion que nos brinda Dr. Web?

Doctor Web es uno de los pocos vendedores
antivirus en el mundo que tiene sus propias
tecnologias Unicas para detectar y desinfectar
los programas malintencionados. La proteccién
antivirus Dr.Web permite a los clientes afrontar
cualquier amenaza, incluidas las desconocidas,
gracias a la implementacién de:

- Tecnologias de proteccion preventiva

- Tecnologias de deteccion no basada en firmas

- Tecnologias de deteccién a base de los
algoritmos de aprendizaje automatico

- Tecnologfas antispam

- Base de virus

- Sistema global de actualizaciones

Todos estos componentes fusionados nos permi-
ten manejar informacion util sobre troyanos, virus,
programas nocivos, spam y otras amenazas en la
Internet, brindando asi una seguridad 360 a nues-
tros clientes.

DESCARGUE LA VERSION GRATUITA DE Dr. Web

Gracias a un acuerdo logrado en-
tre nuestro medio y Dr. Web nues-
tros lectores podran acceder a una
version gratuita del antivirus para
dispositivos celulares escaneando
el codigo Q adjunto, o realizando
click sobre él..



https://download.drweb-av.es/android/
https://download.drweb-av.es/android/

Ciberseguridad

Los recientes ataques cibernéticos sufridos tanto por el Estado Mayor conjunto como el Poder Judicial no se ven llevar a reflexionar respecto de la forma en
que hemos abordado la temética de la ciberseguridad ya que sin duda y de acuerdo a todas las opiniones, lo que trasciende a los medios constituye s6lo un
porcentaje minimo del volumen real de ataques cibernéticos. Por lo anterior Revista Sequridad Online se contacté con Denny Rodriguez, Director de CIBERSEG,
la unidad de ciberseguridad de la reconocida Red Latinoamericana de Profesionales de Seguridad Tecnoldgica (REDSEG)

¢Cémo surge la idea de generar esta unidad de
Ciberseguridad al interior de REDSEG?

REDSEG fue concebida como una organizacion
gremial que tendria como prioridad estar adapta-
da a la nueva era de la sequridad y actualizada
constantemente con las técnicas y métodos del
crimen y delincuencia de alta tecnologia.

Esto implicd conformar una unidad orientada a
ofrecer apoyo, capacitacion y servicios para nues-
tros agremiados entorno a temas vinculados con
seguridad cibernética, ciberseguridad, delitos di-
gitales y amenazas virtuales.

¢A nivel latinoamericano cual es la real situacion
de vulnerabilidad en términos de ciberseguridad?

Latinoamérica en los dltimos afios se ha conver-
tido en un territorio “sin ley” en sentido virtual,
donde grupos ligados al cibercrimen, ciberespio-

naje y ciberterrorismo opera a sus anchas debi-
do a las deficientes politicas de los gobiernos en
cémo abordar los actuales retos, amenazas y ries-
gos dentro del ciberespacio.

Un problema que en los Ultimos meses se ha
acrecentado y convertido en tema de prioridad
nacional para muchos paises.

{Qué nos indica la tendencia en cuanto a los
vollimenes de ataques?

Durante el periodo 2020-2021 (pandemia) se in-
crement6 a niveles preocupantes y nunca antes
vistos, ataques dirigidos a gobiernos, organiza-

ciones internacionales, corporaciones, empresas y
ciudadanos en las distintas plataformas de inte-
raccion social a escala mundial. Estos incidentes
encendieron las alertas en todo el mundo sobre la
necesidad imperante que representa la sequridad
digital en la sociedad actual.

¢(Existe una estimacién porcentual entre los
ataques efectivamente perpetrados y aquellos de
los cuales la comunidad llega a tener conocimien-
to?

Los estudios e informes estadisticos con frecuen-
cia son presentados a la comunidad mundial por
reconocidas entidades internacionales de gran
credibilidad dentro del sector. Por ejemplo, du-
rante el afio 2021 se manejé la cifra oficial del
300% en el aumento del cibercrimen a nivel glo-
bal.

¢ Cuales son las principales recomendaciones qué
tanto personas, empresas o autoridades al con-
tratar asesorfa en materia de ciberseguridad?

Podemos poner en practica sencillos conse-
jos:

- Mantenga al dia sus sistemas (Parches y actua-
lizaciones de seguridad)

- Cuente con software especializado en sus dis -
positivos para protegerse y defenderse de las ac
tuales amenazas cibernéticas

- Utilice contrasefias complejas y métodos de au-
tenticacién robustos.

- Tenga precaucion al revisar su buzén de correo

- Precaucién al conectar su dispositivo en redes
publicas libres o gratuitas con acceso a internet.

- Evite visitar enlaces de dudosa procedencia y
responder a personas desconocidas en redes so
ciales con propuestas atractivas de negocio.

Aplicando estos sencillos tips podra mantener a
raya a los ciberdelincuentes.

¢ Cémo contactarlos?

Visitenos: ciberseg.redseg.org
Escribanos: ciberseg@redseg.org

Denny Rodriguez, Director de CIBERSEG,
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Cronica

La necesidad de que la persecucion penal disponga de las herramientas e instrumentos que den cuenta del actual escenario en materia de delincuencia,
constituye una prioridad Revista Seguridad Online entrevist6 al abogado penalista y fiscal Jefe de la Fiscalia de Andlisis Criminal y Focos de la Regién de Antofa-
gasta, Juan Castro Bekios, con quién para abordar distintas materias referentes a los cambios qué la vigencia requiere la realidad actual y materia delincuencia

La contingencia que existia al momento de imple-
mentar la Reforma Procesal Penal dista enorme-
mente respecto del contexto que el sistema afron-
ta hoy, en especial en lo que se refiere a temas
como el crimen organizado y el narcotréfico. ; Cree
que las actuales herramientas legales permiten
abordar adecuadamente esta nueva realidad?

Antes que todo aclara, que las opiniones que se
verteran enseguida son personales fruto de la ex-
periencia al haber ingresado al Ministerio Publico
el afio 2003 y de casi 15 afios dedicado a la per-
secucion penal del tréfico de drogas y por tanto
no corresponden necesariamente a la postura
institucional del Ministerio Publico.

Dicho lo anterior, efectivamente cuando se imple-
menta la reforma procesal, la que por lo demas
fue de forma gradual y que culmind con la entrada
en vigor en junio de 2005 en la Region Metropoli-
tana, los fenémenos criminales que se enfrentaban
en aquella época y sobre todo las formas, modali-
dades y tecnologias existentes para la comisién de
muchos delitos distan mucho tanto en lo cuantita-
tivo como en lo cualitativo, si se comparan con la
realidad que actualmente enfrentamos.

Sélo en términos cuantitativos la cantidad de deli-
tos, las nuevas formas de criminalidad y los nuevos
tipos penales que se han incorporado a nuestra
legislacion penal han aumentado notoriamente.

Por otra parte, sumado a lo anterior tanto los de-
litos como las formas de criminalidad se han tor-
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nado més complejos tendiendo muchos de ellos a
cometerse por agrupaciones criminales de perso-
nas de manera organizada, en otras palabras, lo
que se conoce como crimen organizado o delin-
Ccuencia organizada.

Frente a esta nueva realidad urge la necesidad de
actualizar nuestra legislacion tanto en materia de
tipos penales, es decir delitos, de procedimiento
penal y de técnicas de investigacion que permitan
enfrentar de forma eficiente la actual realidad
delictual. En consecuencia, las actual legislacion,
debe no sélo revisarse, sino que también incorpo-
rar nuevas herramientas legales.

Como forma de graficar la situacion que enfrenta-
mos, por ejemplo hoy no existe para los delitos de
|a ley de control de armas y particularmente el tra-
fico de armas la posibilidad de ampliar la detencion
por el plazo de 5 dias y sin que se realice audien-
cia ante un Tribunal de Garantia de un imputado
que sea sorprendido con un nimero importante de
armas o derechamente un cargamento de armas.

Este vacio dificulta o impide la posibilidad de
realizar entregas controladas de armas con el
objeto de permitir la circulacion por el territorio
nacional de forma controlada del cargamento
manteniéndose el imputado detenido hasta por
cinco dias con el objeto de llegar a materializar la
entrega de las armas y lograr la detencién del des-
tinatario de las mismas en nuestro pais. En otras
palabras, actualmente si uno o mas imputados
fueran sorprendidos en alguna ruta del norte del

pais con un cargamento de armas automaticas
con destino a la region metropolitana o méas al
sur y este quisiera cooperar para sequir el viaje,
hacer la entrega al destinatario y detenerlo, no
serfa posible hacerlo ya que la ley obliga a poner
a disposicién al detenido dentro de las 24 horas
siguientes de su detencion, lo cual frustraria la
diligencia, ya que las organizaciones criminales
estan pendientes de los tiempos y ubicaciones de
sus envios ilicitos y monitorean permanentemente
a sus transportistas. Hoy tenemos que conformar-
nos con la detencién del transportista a pesar
que este tuviera la voluntad de cooperar con la
investigacion, llevar y entregar las armas bajo la
supervision, control de las policias y autorizacion
de un fiscal del Ministerio Publico. Este es solo
un ejemplo de la necesidad urgente de actualizar
nuestra legislacion.

¢Dispone Chile de niveles de penas o sanciones
que permitan incrementar la capacidad disuasiva
del sistema penal?

Si consideramos que la finalidad de la pena
tiene por objeto disuadir al delincuente de co-
meter nuevos delitos, es necesario poner atencion
en la aplicacion que de las penas se hace con
la normativa ya existente. En este sentido, con-
viene mencionar la aplicacion que se ha venido
realizando al tipo penal del tréfico de pequefias
cantidades de droga o microtrotrafico, también
conocido en otras latitudes como narcomenudeo.

Nuestra legislacion contempla esta figura penal



de aplicacion excepcional para aquellos casos de
tenencia, posesion, guarda entre otras hipotesis
de droga. Esta figura legal, que luego de 15 afios
de vigencia de la ley penal aln sigue siendo una
materia de debate respecto de la inteleccién de
la expresién “Pequefias cantidades de droga”, la
que luego del periodo antes sefialado no ha logra-
do una interpretacion medianamente uniforme
en los tribunales de Justicia en el pais, asi como
tampoco en los criterios de actuacion que utilizan
los fiscales a lo largo del pais, lo que ademas de
hacer cada vez méas lejano el principio de certeza
juridica, en algunos casos es y ha sido objeto de
interpretaciones contradictorias. En efecto, en
nuestra opinién se deberia volver a la intencion
original del legislador de la ley N°20.000 y que es-
tan plasmada en la historia de la ley, en el sentido
que el tréfico de pequefas cantidades de droga
solo debe ser beneficiado con una pena menor
cuando se trate efectivamente de aquellos deno-
minados dealers callejeros independientes que no
forman parte de ninguna agrupacion delictiva (es
decir no son vendedores de otro traficante como
los denominados “pilotos”) y para aquellos casos
de vendedores de droga que lo hacen solamente
para satisfacer su propio consuno derivado de la
adiccion a la que han llegado producto del consu-
mo de drogas. Estimamos que sélo en estos casos
se justifica un tratamiento punitivo més benévolo.

Es necesario mencionar que con la actual norma
del articulo 4° de la ley N° 20.000, se ha dificulta-
do la persecucion penal del denominado tréfico
urbano sobre todo en las ciudades donde hay
mas consumo de droga. Por esta razén urge una
modificacion legal que establezca un parametro
objetivo de lo que debe entenderse una pequefia
cantidad de droga o derechamente eliminar la
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figura del denominado microtréfico y ser absor-
bida por al Trafico de Drogas del Articulo 3° de la
Ley N° 20.000. De este modo en el contexto de
la persecucion penal del trafico en contexto ba-
rrial o poblacional, o trafico urbano de drogas, se
generaria un desincentivo al traficante final para
cometer este ilicito, dado que se enfrentaria a un
castigo mas severo lo que aumentaria la relacion
costo-beneficio en cuanto al riesgo de persistir en
esta actividad, haciendo que el costo punitivo de
mas afios de privacion de libertad obligue al tra-
ficante a reconsiderar involucrarse en este tipo de
actividad delictiva y, sobre todo a reincidir en la
misma.

Por otra parte, en este mismo dmbito de delitos
también resulta necesario adecuar algunas penas
conforme a la ofensa que para la sociedad implica
la comision de algunos delitos. En este sentido,
debe existir un adecuado equilibrio valorativo en-
tre la intensidad de la ofensa al o los bienes juri-
dicos ofendidos por el delito, en el caso del trafico
de drogas la salud publica y la libertad individua
en relacion a las penas asignadas a las diversas
situaciones.

Asi por ejemplo, nuestra ley de drogas establece
como figura general el trafico de drogas regulado
en el Art. 3° de la ley de drogas que posee una
pena que va desde los cinco afios y un dia de pri-
vacion de libertad hasta los 15 afios de privacion
de libertad, que por la extensién de estas penas
deben cumplirse de forma efectiva. Sin embargo
nuestra legislacion no contempla ninguna diferen-
cia en cuanto a la gravedad de la pena a aplicar
tratandose de traficos de grandes cantidades de
droga. Por ejemplo, de acuerdo a nuestra legis-
lacion actual tendrian la misma pena el caso de

Crénica

correo humano que lleva oculto en sus vestimen-
tas un kilo de clorhidrato de cocaina, que el de un
transportista que lleva oculto en un camién 400
kilos de la misma sustancia.

El explosivo incremento en la implementacién de
sistemas de seguridad electrénica, en especial
cdmaras, no pareciera traducirse en una dismi-
nucién de los delitos ;dispone la actual legis-
lacion de una postura definida con respecto a la
capacidad probatoria de los sistemas de sequridad
electronica (camaras) de forma tal que el sistema
penal oriente al mercado hacia la implementacion
de soluciones que en definitiva permitan mate-
rializar una sancion efectiva con mayor capacidad
de disuasion?

Sobre este punto la legislacién actual en materia
procesal penal no ha tenido una modificacién sus-
tancial con la misma velocidad que han tenido las
nuevas tecnologias de seguridad y sobre todo de
televigilancia. Por esta razén surge la necesidad en
nuestra opinion de que exista una regulacién en el
ambito procesal penal que reconozca la existen-
cia de estas nuevas tecnologias y que pueda diri-
mir de forma mas precisa aquellas hipotesis que
requieren autorizacion judicial y cuales podrian ser
facultades del Ministerio Publico a través de sus
fiscales.

¢Qué importancia otorga usted a la reforma a las
policias para apoyar la gestion de los fiscales?

Conforme a la actual realidad criminal resulta ca-
pital evaluar reformas para mejorar particular-
mente las investigaciones complejas. Es decir,
fortalecer en todas las policias y aquellas otras
instituciones que por su normativa cumplen fun-
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ciones de tal, como lo son Gendarmeria de Chile
y DIRECTEMAR de la Armada de Chile en é&reas
que actualmente requieren mayor especializacion
como lo son los actuales fendmenos de crimen
organizado que han ido apareciendo en nuestro
pais. Lo anterior hace necesario fortalecer las
unidades especializadas de investigacion que se
dedican a fendmenos como el trafico de drogas, el
lavado de activos, la trata de personas, trafico de
migrantes, cibercriminalidad, entre otras. Asimis-
mo, y para la investigacion de delitos complejos
actualmente se hace necesario incorporar en las
policias profesionales especializados en ciertas
areas de la delincuencia en donde los conoci-
mientos de ciertas materias son imprescindibles
para hacer frente a fenomenos como el lavado de
activos, donde muchas veces las organizaciones
criminales cuentan ya sea como asesores o entre
sus propias filas a profesionales del area contable,
financiera y legal, lo mismo puede replicarse de
fendmenos como la cibercriminalidad.

¢Como abordar el problema generado por el ex-
plosivo incremento de los delitos considerando
que el Ministerio Pablico mantiene en términos
generales la misma dotacion de personal?

Sin duda cuando se implemento la reforma pro-
cesal penal, la dotacién de fiscales fue pensada
para enfrentan un nimero de delitos que ha sido
desde hace afios sobrepasado y que cada vez se
incrementa. Por otro lado, en los afos de los ini-
cios de la reforma procesal penal no en-
frentdbamos como pais los fenémenos de crimi-
nalidad compleja y organizada que hoy nos aque-
ja como pafs.

Sin duda alguna esta nueva realidad no prevista
hace urgente un aumento numérico significativo
de la planta de fiscales en relacion a la actual-
mente existente, pero también una modificacion
legal que otorgue mayor flexibilidad cuando surja
la necesidad de realizar otras modificaciones a la
planta de fiscales. Por otra parte, ademas del au-
mento cuantitativo es imperativo contar con pro-

hechos los sistemas de analisis criminal en nues-
tro palis han permitido la obtencion de resultados
mas eficientes en la investigacion de delitos que
en muchos casos eran objeto de archivo por no
contar con una metodologia que permitiera vin-
cular casos aparentemente inconexos, en casos
totalmente relacionados y que muchas veces eran
cometidos por una misma agrupacion criminal.

La inmigracion ilegal unida a la dificultad de ac-
ceder a un adecuado control de antecedentes
se traduce en un preocupante incentivo para el
crimen organizado ¢Cémo se puede avanzar ha-
cia la generacion de una estructura de Seguridad
nacional que permita neutralizar oportunamente
este peligro, permitiendo descongestionar el cre-
ciente flujo a afronta el Ministerio Publico?

Al menos en la macrozona norte, no puede
desconocerse que algunas de las nuevas formas
de criminalidad obedecen, entre otros factores al
incremento de la inmigracion ilegal. Sélo a modo
de ejemplo podemos mencionar que el porcentaje
de participacion de extranjeros en la comisién de
algunos delitos se ha ido incrementando al menos
en la Region de Antofagasta.

Las actuales cifras nos periten afirmar que por
ejemplo tratdndose del robo de vehiculos noto-
riamente la mayoria de los imputados conocidos
son nacionales y desde otra vereda en el caso del
trafico de drogas y particularmente tratandose
del tréfico de drogas del Art. 3° de la ley de dro-
gas, figura delictiva central de la ley de drogas,
la participacion de extranjeros como imputados

conocidos en estos delitos ha ido en constante
incremento en relacion a la participacion de na-
cionales.

La constatacion de esta realidad impone grandes
desafios para evitar que esta situacion se man-
tenga o incremente. Entre ellas el control de las
fronteras es un factor de suma relevancia sobre
todo en el norte del pais que por sus condiciones
geograficas ha permitido la existencia de nume-
rosos pasos no habilitados de personas y vehicu-
los que ingresan sin control. Si a ello se afiade
que este importante niimero de ingresos no con-
trolados tiene por objeto la comisién de delitos la
situacion se torna mucho mds preocupante. Por
esta razon debe avanzarse de forma urgente en
convenios efectivos, expeditos, exentos de buro-
Cracia que permitan entre nuestros paises vecinos
contar de forma répida con los antecedentes de
identidad y prontudriales de las personas que
sean sorprendidas ingresando al pais por pasos
no controlados. Actualmente dicho proceso es
tremendamente lento y ha permitido por la de-
mora en obtener la informacion que personas que
cuentan con antecedentes penales en otros paises
hayan sido condenados en Chile como autores de
su primer delito lo que les ha permitido optar a
beneficios que estan vedados para personas que
poseen antecedentes previos por la comisién de
algun delito.

Sostenemos que efectivamente estos factores,
entre otros, inciden de forma negativa facilitando
el ingreso de personas que estan vinculadas a or-
ganizaciones criminales extranjeras.
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cesos de perfeccionamiento formales que permita
ir preparando a los nuevos fiscales para la inves-
tigacion de delitos complejos y de las formas de
delincuencia que vayan surgiendo con el tiempo.

Sumado a lo anterior, y en base a la experiencia
que ha significado la creacion de los sistemas de
andlisis criminal y focos investigativos (SACFI)
con la incorporacion de profesionales analistas
criminales provenientes de distintas areas del
conocimiento como las ciencias de la ingenieria o
ciencias sociales que han resultado ser un sustan-
tivo aporte para la metodologia de investigacion
que utilizan los SACFI a nivel nacional que han
permitido pasar de la investigacion tradicional del
€aso a caso a la investigacion mediante focos que
se ocupan ahora de fenémenos criminales y mer-
cados delictuales. Este innegable aporte que han

Juan Castro Bekios ,Jefe de la Fiscalia de Analisis Criminal y Focos de la Region de Antofagasta
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Después de muchos afios y experiencia en el campo, en varias unidades de proteccion ejecutiva en el mercado Institucional y privado, puedo apoyar a mis com-
pafieros con una visién y pensamiento fuera del servicio. Estoy enfocado en diez principios practicos de liderazgo de campo, que personalmente he encontrado
muy Utiles para las operaciones de seguridad en los sectores que menciona. Estos principios provienen de mas de dieciocho afios de mi propia experiencia de
liderazgo, comenzando en el IDF, y luego En el ministerio de defensa de Israel, abarcando ademas al sector privado.

Plan para adaptacion 1

La planificacién operativa es la que debe brindar
una plataforma desde la cual adaptarse y cambiar
cuando las cosas no resultan como se pensé que
lo harian. Un buen plan debe adaptarse a la si-
tuacion, no al revés.

Cuando los hechos sobre el terreno comienzan a
cambiar; su plan debe ajustarse en consecuencia.
No digo que se deba abandonar inmediatamente
el plan tan pronto como las cosas cambien, solo
que un plan debe ser una plataforma para operar,
en lugar de una secuencia de comandos de even-
tos futuros.

Las realidades en el campo tienen una forma
curiosa de jugar con las expectativas previas. Un
lider en la area de escoltas, tiene que levantarse
en la mafiana y prepararse para una guerra, es
decir, a la situacidén mas extrema que puede pasar,
y su plan debe reflejar eso.

2. {Mantenlo simple

Tan pronto como tenga en cuenta que la realidad
en el campo casi siempre diferird de las expectati-
vas, y que los planes originales a menudo tendran
que modificarse, debe darse cuenta de que los
planes deben ser simples.

Si un plan es demasiado complejo, sera muy dificil
modificarlo y ajustarlo sobre la marcha. Usted mis-
mo puede estar de acuerdo con eso, pero el plan
no es solo para usted: tiene que liderar todo un
equipo de seguridad.

Si ya tienen que lidiar con un plan complejo, es
muy probable que este se pierda tan pronto como
empieces a hacer ajustes en él.

3. Como realizar un buen briefing inicial
antes del comienzo del trabajo

Muchos lideres de seguridad practicamente no
saben qué y cémo pasar un brief operativo relacio-
nado a la operacion.

Un resumen del brief efectivo debe cubrir la mision
estratégica de lo que el cliente necesita.

1- Nuestra mision tactica: para qué estamos aqui
y cdmo sirve a la mision estratégica mas amplia.

2- Métodos y herramientas para lograr nuestra
misién tactica.

3-Pardmetros, avanzadas y limites de nuestra
misién tactica.

4- Posiciones.

5- Métodos de comunicacion.

6- Quién hace qué.

7- Casos y respuestas que pueden ocurrir en la
operacion en cada posicion y cada lugar espe-

cifico que hay en la rutina y no.

Estos siete puntos deben aplicarse en general a la
mision en su conjunto y especificamente a cada
puesto individual.

4. Trabaja para tus subordinados

Muchas personas no entienden que el liderazgo
es un tipo de relacion y, al igual que cualquier otra
relacion, es una via de doble sentido. Los miem-
bros del equipo trabajan para su lider, pero un lider
también trabaja para los miembros de su equipo.

En muchos sentidos, un lider necesita a sus su-
bordinados, mas de lo que ellos lo necesitan a él.

Una cosa interesante que sucede cuando cuidas
bien a tu equipo y es que los clientes lo notan, y
tienden a apreciarlo y respetarlo.

La mayoria de la gente piensa que un proveedor
de servicios solo necesita cuidar a su cliente, pero
he recibido muchos elogios a lo largo de los afios
por lo bien que cuido a mis equipos, y por lo bien
que tienden a desempefiarse los equipos Debido
a esto, una vez mas, cuida muy bien a tu equipo.

5. Liderazgo tipo todo o nada

Un error comUn de liderazgo en seguridad que he
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visto a lo largo de los afios es el estilo de gestién
de "estas dentro o fuera”, “a mi manera o la
carretera”. A primera vista, esto podria parecer un
tipo de liderazgo sélido y sensible, pero no estoy
de acuerdo.

No estoy diciendo que no haya situaciones en las
que las cosas simplemente deban hacerse de cier-
ta manera, sin argumentos, estoy diciendo que si
estas en esto a largo plazo, este tipo de liderazgo
no es realmente sostenible, o bueno.

Todo o nada es demasiado simple, demasiado
simplista en realidad, y los lideres que intentan
decirle que este es solo su estilo, en realidad le
estan diciendo que realmente no saben cémo
hacerlo correctamente.

El liderazgo se trata de motivar a las personas
y hacer que se inscriban voluntariamente en
la misién. No siempre es simple, y tampoco es
tomarse de la mano, es solo un buen liderazgo.

6. Como manejar a los miembros débiles del
equipo

Casi cualquier lider de seguridad tiene que en-
frentar el hecho de que no siempre tendrd un
equipo de similar rendimiento debajo de usted y
que no siempre puede prescindir de los miembros
mas débiles del equipo.

Desde mi experiencia, la mejor manera de mane-
jar a la gente de bajo rendimiento es apartarlos,
decirles lo importantes que son para la mision y
cémo se los necesita personalmente para imple-
mentar el conjunto de habilidades de primer nivel
que usted sabe que tienen. Es posible que aln
sean débiles, pero al menos se esforzard mas y le
facilitaran el cumplimiento de la misidn.

Ahora bien, ;este tipo de motivacion siempre

[W.[EVISK

funciona? Por supuesto que no, y eventualmente
podria ser necesario tomar medidas mas estric-
tas con un miembro del equipo mas débil, Pero
reserve esas opciones desafortunadas para mas
adelante, después de haber probado el enfoque
positivo. Recuerde, el liderazgo se trata principal-
mente de guiar y motivar.

Un error comln y que querras evitar, es enviar a
miembros del equipo débiles o poco confiables
fuera de la vista, para que se ocupen de una en-
trada trasera tranquila.

Probablemente sea una buena idea darles un tra-
bajo menos critico, pero es importante tener en
cuenta que la idea aparentemente atractiva de-
ponerlos fuera de la vista podria hacer mas dafio
que beneficio.

Por lo general, se requiere de escoltas sélidos para
las esquinas aburridas y lentas, donde éstos no
son observados ni administrados de cerca.

Mantén a tus amigos cerca y a tus enemigos mas
cerca. Si esta atrapado con un escolta que no es
de confianza, ubicalo donde pueda vigilarlo.

7. Liderazgo en todas las areas.

He hablado de liderar la cadena de mando hacia
abajo, motivar a sus subordinados, pero también
debe intentar liderar la cadena de mando, hasta
los clientes que lo contrataron.

Obviamente, debe tener mucho tacto; es muy im-
portante infundir calma, control y una sensacion
de sequridad en su cliente; al fin y al cabo, para
es0 te contrataron.

Mucha gente a veces no consideran esta
“recomendacién” y olvidan que, en esencia, bajo
todas las capas de operaciones fisicas, sistemas y

-

NS TR TOR

-

7 1P
o £ w AN
| :
# d '

protocolos, la seguridad es un sentimiento para el
que estamos contratados, no para nosotros sino
que para nuestros clientes.

Y un buen lider de seguridad sabe cémo inculcar
este sentimiento en su cliente.

8. Autocontrol

En pocas palabras, si no puede controlarse a si
mismo, ¢cdmo controlard o guiard a los demas?
Piénselo desde su perspectiva: ipor qué querria
un subordinado seguir a alguien que no puede
controlarse a él mismo?. No es que no puedan
seguirle, es que probable que no querran hacerlo.
Lograr que la gente quiera sequirle es de lo que
se trata el liderazgo.

El mayor problema para mantener el autocontrol
es que a menudo no se da cuenta de cuando y
cdmo tienden a perderlo. La clave para solucion-
ar esto es desarrollar una buena autoconciencia
y empatia; una buena recomendacién es mirarse
a si mismo como si se tratara de una tercera per-
sona.

¢Cémo se ve ante los demas? ;Como se encuen-
tras? ¢ Como afecta su tono de voz a las personas
a las que te dirige? ;Como le afectaria si se diri-
gieran a usted de esa manera?

La clave del autocontrol es la autoconciencia.
9. Calmese y desacelere [tranquilidad]

Ahora que tiene el autocontrol en marcha, Uselo
para calmarse y reducir la velocidad.

Mucha gente tiende a olvidar lo importante que
es esto, especialmente durante los momentos cru-
ciales y estresantes.




Una disposicién mas tranquila tiene dos funciones
importantes: Primero, le ayudara a tomar mejores
decisiones.Es como ser un Quarterback, incluso
cuando todo estd colapsando a su alrededor y
esta a punto de ser abordado, calmese, mire a su
alrededor y tome una decision.

Independientemente de si usted personalmente
puede manejar un ritmo alto para correr y gritar
ordenes, ;como cree que se relaciona con sus
subordinados y clientes cuando hace esto?.

Lo entiendo, quiere dar un buen ejemplo, y crear
un buen ritmo, pero la linea entre eso y parecer
confundido es bastante delgada y se cruza facil-
mente.

Por lo general, es mas importante para un lider
infundir calma y control, y comenzar con calmarse
y controlarse a si mismo primero
10. j Condcete a ti mismo !
El liderazgo tiene que ver con las personas, y com-

prender a las personas comienza con la compren-
sion de uno mismo.

Autor: Guy Sadeh

Profesional con 22 afios de experiencia en el campo de la Seguridad Fisica y en el

ejército Israeli.

Consultor de Seguridad, Especialista en Proteccion Ejecutiva Oficina de miniterio de
defensa interior de Israel , Jefe de operaciones en unidad especial,

Responsable de la elaboracion de los planes y operaciones de misiones oficiales
israelies de seguridad en todo el mundo,asi como en las misiones diplomaticas.

Experiencia en:

1. Analisis de datos vinculado a los objetivos estratégicos de las tareas.
2. Orientacién global desarrollado a través del empleo en todo el mundo.
Adquisicién de conocimiento y experiencia en tecnologias avanzadas de seguridad y

vigilancia.

3. Creacion de procedimientos de seguridad y estrategias a largo plazo, conducir y
facilitar protocolos para la mision diplomética en la ciudad de Lima-peru, incluyendo

eventos oficiales en Bolivia.

4. Asumir la responsabilidad de todo contacto con el Ministerio de seguridad domesti-

ca local;

5. Instruir al personal, a través de presentaciones y sesiones informativas semanales,

Mas allad de comprender cémo funciona el lide-
razgo en principio, si desea aprender como usted
mismo puede ser un buen lider, debera descubrir
qué tipo de lider eres tu.

El liderazgo viene en muchas formas y de muchos
tipos de personas. Trate de no emular demasiado
a los lideres que son muy diferentes a usted.

Conoce quién eres, y sé td.
Algunas personas tienen una disposicion de lide-
razgo permanente, que se manifiesta tanto dentro

Cronica

como fuera del trabajo, Mientras que otras tienen
que activarla cuando surge la necesidad.

Algunos lideres son mayores y mas distinguidos,
mientras que otros son mas jovenes y enérgicos.

Algunos lideran con mucho entusiasmo, mientras
que otros tienen una intensidad mas tranquila.
Cualquiera que sea el caso, sepa quién es usted y
descubra su estilo personal de liderazgo...

en la responsabilidad de proteger datos sensibles; Participacion como miembro activo
en los comites locales de lucha contra el terrorismo, prestando su experiencia en varios
proyectos e inicio de nuevos esquemas.

Experiencia académica respaldada por tres diplomas otorgados por una de las Escuelas
de Seguridad Gubernamental més importantes del mundo. Proyecto Maccabiada (Jue-
gos olimpicos judios) , 2019: Autor del plan de planificacion de sequridad para todos
los eventos, incluidos los eventos de apertura y cierre.

Guy Sadeh
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El videoscopio industrial resistente ayuda a los profesionales a detectar de forma répida y segura problemas ocultos en lugares de dificil acceso. Teledyne
FLIR, parte de Teledyne Technologies Incorporated, ha lanzado hoy la serie de videoscopios de altas prestaciones FLIR VS80, una herramienta de inspeccién
profesional apta para una amplia variedad de aplicaciones comerciales e industriales.

Para permitir la gama mdas amplia de inspecciones
visuales, el FLIR VS80 esta disenado como el
videoscopio mas versatil y potente de su clase.

El VS80 estd equipado con una pantalla tac-
til de siete pulgadas de alta resolucion (HD) de
1024x600 y esta disponible para su compra en
siete kits diferentes, con la opcion de comprar
sondas ultradelgadas resistentes al agua (imper-
meables) que se pueden cambiar dentro y fuera
en sequndos.

Las opciones de sonda incluyen una sonda ar-
ticulada bidireccional de 4,5 mm de diametro;
una sonda articulada de cuatro vias; un tramo
de cafieria con sonda de cdmara y un cable de
25 metros; sondas de camara visible de alta defi-
nicion HD simple y HD doble; una sonda de defi-
nicion estandar; y una sonda de camara térmica
de proposito general.

“Los comerciantes y los técnicos necesitan inspec-
cionar objetos en espacios reducidos, sin necesi-
dad de desmontarlos, lo que requiere mucho tiem-
po en algunas industrias, incluidas la fabricacién,
la construccién y el mantenimiento en automo-
cion”, ha dicho Rob Milner, director de desarrollo
comercial de Teledyne FLIR.

»El nuevo FLIR VS80 satisface todas estas necesi-
dades al mismo tiempo que proporciona una
versatilidad de diagnéstico impresionante en los
espectros de iméagenes visibles e infrarrojas.

Los profesionales estan mejor equipados para
detectar peligros ocultos y dafios en lugares que
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son dificiles de acceder o inaccesibles. En total, el
VS80 da al personal de inspeccién y reparacién la
capacidad de reducir los costos de mantenimien-
to y los costos de capital de reemplazo a la vez
que mejora la productividad y la seguridad en el
trabajo.»

Live Reference simplifica el diagndstico y la
confirmacion de reparacion

Teledyne FLIR ofrece una comparacion Unica de
imagenes de referencia en vivo en la pantalla, para
facilitar las comparaciones de imagenes historicas
o estandar. Los inspectores simplemente agregan
una imagen de referencia en paralelo con las
imagenes del videoscopio en vivo. Luego pueden

comparar rapidamente las imagenes para ver si
un componente ha cambiado desde la inspeccion
anterior o si necesita reparacion o reemplazo.
La informacion también se puede agregar a un
informe posterior a la inspeccion con multiples
opciones, para que los inspectores capturen infor-
macion detallada, incluso a través de texto, voz,
imagenes y videos grabados con visualizacién de
marca de tiempo.

El dispositivo también es compatible con la apli-
cacion FLIR Tools Mobile disponible para dispo-
sitivos i0S y Android. Desde un dispositivo mévil,
vea iméagenes guardadas y videos capturados
desde el VS80, descargue archivos y compartalos
facilmente con clientes o colegas.




Actualidad

RED LATINOAMERICANA DE
EMPRESAS Y PROFESIONALES
EN SEGURIDAD TECNOLOGICA

REDSEG constituye una organizacion internacional de reconocida trayectoria en el dmbito de los profesionales ligados a la seguridad electrénica y a la ci-
bersequridad. Este viernes 23 de Septiembre, esta organizacion dio comienzo oficial a sus actividades en Chile. Conversamos con Elio Caballero, Sub direc-
tor de esta organizacion quien a su vez estd a cargo de la delegacién en chile de REDSEG.

¢Cudl es la relevancia que otorga REDSEG a la
apertura de actividades en Chile?

Como organizacién deseamos brindar al gremio
de empresas y profesionales chilenos dedicados
a sector seguridad, un puente comercial a nue-
vas oportunidades de negocios dentro del pais
con el apoyo de fabricantes tecnoldgicos de am-
plia experiencia. Asi mismo, el factor formacién
y la transferencia de conocimiento es uno de
los principales ejes dentro de nuestra gestion.
La realizacion frecuente de capacitaciones, char-
las y conversatorios serdn oportunidades para
actualizar conocimientos, asi como tambien,
mantenerlos a la vanguardia en las distintas
disciplinas y areas del saber que fomentamos.

(En qué éreas puede aportar REDSEG a los profe-
sionales locales?

Los ejes del conocimiento donde contamos con
amplia y solida experiencia para aportar a los
profesionales chilenos son por lo general areas
comUnmente conocidas: seguridad electréni-
ca, ciberseqguridad, aerovigilancia, centros de
comando y monitoreo, vigilancia inteligencia
analitica, tecnologias anti-fuego, defensa elec-
trénica, ethical hacking, entre muchas otras.

No obstante, constantemente nos alineamos a
las tendencias del mercado y lo que demanda
la industria de la seguridad en la actualidad:

- Inteligencia Artificial- Internet de las Cosas- Ci-
berespacio- Metaverso - Computacién Cudntica.

Esto tal vez es un elemento diferenciador que nos
permite no sélo mantenernos al dfa, sino tambiem
abarcar a un amplio espectro de audiencia y po-
tenciales miembros agremiados a la organizacion.

i Con que alianzas comerciales cuenta REDSEG?

A lo largo de casi 3 afios operando oficial-
mente, hemos establecido importantes alian-
zas con fabricantes y marcas de talla internac-
ional. Les listamos algunas: TRASSIR (Rusia)
Video Inteligencia Analitica Neuronal. DR.WEB
(Rusia) Soluciones en Seguridad Cibernética
EBS (Polonia) Productos Orientados a Comuni-
cacion Critica TECNAVIX (México) Soluciones en
Aerovigilancia Persistente Y muchos otros mas...

¢Cémo puede una entidad como REDSEG apor-
tar en dreas con altos niveles de requerimientos,
como por ejemplo la Ciberseguridad?

El crimen cibernético ya representa uno de los
puntos a tratar dentro de la agenda de gobier-
no en muchos paises. Como entidad Gremial no
podemos dejarlo como algo opcional; por ello,
REDSEG a dado el primer paso.

Hemos conformado una unidad de cibersegu-
dad exclusiva para nuestros agremiados, con la
finalidad que puedan recibir atencién y apoyo
entorno a Incidentes Cibernéticos y delincuencia
tecnologica avanzada. También hemos creado un
programa interno para la acreditacién de empre-
sas y profesionales que cumplan con las norma-
tivas internacionales en cuanto al aseguramiento

de los sistemas y proteccion de sus clientes.

¢Cudles son las vias de contactos para aquellos
profesionales o entidades que deseen incorpo-
rarse a REDSEG?

Si desean conocer mas sobre las actividades que
organiza REDSEG, puede suscribirse sucribirse a
nuestro portal informativo:Telegram.redseg.org

Si desea afiliarse como miembro:
registro.redseg.org

Conocer sobre nuestros planes oficiales: planes.
redseg.org

Si desea una atencion personalizada puede
escribirnos a la delegacion chile:
chile@redseg.org

Elio Caballero Sub director de REDSEG
Director delegacion en chile

-
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i, Gaso de estuilioy.re omendaciones;
MiiSacres engscuelas eEstaiios Dnidds

Me asiste la certeza de que la masacre ocurrida en una escuela primaria en el pueblo de Uvalde en Texas donde fueron asesinados 19 nifios y dos docentes,
cuenta con responsables en materia de seguridad. No hay duda de que se trata de una amenaza extrema con una probabilidad de recurrencia cada vez mayor
de alta gravedad, la cual debe ser abordada bajo la dptica de la gestién de riesgos.

Las impactantes masacres que suceden en Esta-
dos Unidos pueden ayudar a comprender mejor
la amenaza y las caracteristicas de su ocurrencia
desde la perspectiva del atacante.

El atacante de 18 afios que hizo la masacre en la
escuela se mudd en marzo pasado a la casa de su
abuela en la localidad de Uvalde.

El asesino solia asistir a esta escuela primaria y,
regres6 con un rifle comprado legalmente al dia
siguiente de que sus compafieros se graduaran.

Los vecinos que lo conocen dijeron que se bur-
laban de él por su ropa y por la dificil situacion
financiera de su familia y que se lo consideraba
un estudiante fracasado, que finalmente aban-
dono la escuela.

La masacre comenzo la mafana del martes cuan-
do el asesino dispard en el rostro a su abuela y la
hirié de gravedad, tomé su camioneta, se dirigié
a la escuela, a las 11:28 abandond la camione-
ta luego de salir armado con un rifle, y cerca de
1000 balas.

Comenzd a avanzar hacia la escuela a pie mien-
tras disparaba a los ciudadanos que iban en su
camino (algunos de ellos querian ayudarlo porque
pensaban que habia tenido un accidente automo-
vilistico), a las 11:40 ingreso a la escuela sin inte-
rrupcion, ingresando a una de las aulas donde se
encontraban maestros y estudiantes inocentes en
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ese momento, y simplemente comenzé a dispa-
rarles sin piedad y sin emocién.

Alrededor de las 13:00 horas, un equipo de
policias logré disparar al asesino y neutralizarlo.

En todo el tiempo entre las 11:40 y las 13:00 al-
gunos de los estudiantes lograron esconderse de
los ojos del asesino, algunos resultaron heridos
por los disparos e hicieron todo lo posible para
que el asesino pensara que estaban muertos, y
algunos se acostaron encima de sus amigos heri-
dos, para tratar de salvarlos de la muerte.

Nifios de 8 a 10 afios se encontraron en la escena
de un brutal asesinato mientras veian a sus ami-
gos muertos o heridos.

La policia de Texas informé que la escuela tiene
un plan de seguridad, algunos de cuyos princi-
pios no se implementaron durante el periodo de
tiempo que el asesino llevd a cabo la masacre,
por ejemplo una puerta trasera quedd abierta y
un guardia de seguridad no estaba de turno.

{Puede ocurrir una masacre similar en nuestras
escuelas?

La suposicion del trabajo de la Secretaria de
Educacion de cada pais deberia ser que este tipo
de masacres se pueden llevar a cabo en escuelas
en cualquier pais del mundo (es posible que este
supuesto de trabajo ya exista).

Los hechos de la masacre en Estados Unidos, y en
especial la masacre en Texas, deben servir como
una alarma de alerta muy fuerte, que no se puede
ignorar, y no se debe cometer el error de pensar
de que, tal masacre no pueda que ocurrir en otro
pais.

Ya sera a nivel mundial, como en Estados Unidos,
e independientemente de la politica de venta de
armas a civiles, un ex alumno frustrado puede de-
cidir regresar a la escuela para vengarse mediante
el asesinato de maestros y alumnos. Tal escenario
considera suponer que un alumno local si podria
llegar a una situacién tan extrema.

Las instrucciones que tienen que llegar por parte
de la divisién de seguridad del Estado relaciona-
do con el ministerio de educacién incluye los me-
dios fisicos y tecnoldgicos, la seguridad fisica, el
método de seguridad y el método de supervision
y control, necesarios para verificar que la imple-
mentacion en el campo cumple con la directiva.

iDonde estd la amenaza de una masacre en la
lista de amenazas relevantes para las escuelas?

La gestion de riesgos incluye dos pardmetros para
medir el nivel de disuasion:

1. La probabilidad de que se cumpla la amenaza y
el nivel de dafio si ocurriera.

El nivel de dafio en el ataque a nifios y estu-



diantes jovenes e inocentes es muy claro, esto
constituye un desastre a nivel nacional que sin
duda causara una gran "shock” y muchos cambios
inmediatos.

2. La probabilidad de realizacion se puede dar a
diferentes interpretaciones - si bien se trata de
una amenaza que se define como extrema y tal
que muchos pensaran y dirdn que “una masa-
cre como ésta no sucederd en nuestro pais”, la
probabilidad de su realizacién es més alto, que
cualquier otro evento de masacre que ocurre en
los Estados Unidos, por lo que seria correcto colo-
carlo en la parte superior de la lista de amenazas
a las escuelas.

La posicion de la amenaza en la lista de amenazas
relevantes afecta el nivel de respuesta que se dara
para enfrentarla.

¢ Cudl es el dafio en caso de una masacre escolar?

Nuestros hijos son lo mas preciado que existe para
nosotros en este mundo y no se pueden comparar
con nada mas preciado que ya hayamos logrado
0 que aspiremos a lograr. Por ejemplo las empre-
sas financieras y informacion invierten sumas muy
altas para asegurar el dinero, con la ayuda de me-
dios tecnoldgicos avanzados y personal calificado:
jlos nifios son mucho mas “preciados” que el
dinero!.

¢ Cudles son las acciones que se deben tomar en
el marco de tiempo inmediato?

1. Una escuela debe definirse como una insta-
lacion segura: Un objetivo de proteccidn dnico.

Dado que hay muchos tipos diferentes de escue-
las, es importante realizar un analisis profesional
que finalmente determinard la clasificacion de
cada escuela. La clasificacion se define sobre la
base de una serie de pardmetros fijos, cuyo nivel
varia segun los datos y caracteristicas de cada es-
cuela individual.

2. Paquete de seguridad para cada clasifi-
cacion:

Determinar con anticipacion un paquete de sequ-
ridad de acuerdo al nivel de clasificacion estable-
cido para cada escuela.

Se debe determinar un paquete de seguridad
basico para todas las escuelas y un paquete de
seqguridad extendido para aquellas que seran alta-
mente clasificadas.

En una situacion en la que los estudiantes corren
el riesgo de sufrir dafios, soy de la opinién de que
una escuela primaria es mas sensible que una es-
cuela secundaria, principalmente debido al nivel
de capacidad de reaccién contra un agresor.

3. Un paquete basico para cada escuela:

A. Elaboracién de un plan de seguridad.

B. Un fuerte cerco de metal de forma y altura que
dificulte el paso de personas.

C. Colocacion de sefializacién de seguridad en el
cerco perimetral, complejo de entrada y salida con
puertas que puedan cerrarse con llave y ser aten-
didos por un guardia de seguridad entrenado, en
los diversos escenarios de amenaza y en varias
ocasiones también armado.

4. Paquete de seguridad extendido: Consedera
el paquete basico y adicionalmente:

A. Aumentar el equipo de seguridad con minimo
2 guardias mas.

B. Colocacién de cdmaras incluyendo camaras de
que pueden alertarnos.

C. Botones de emergencia-panico.

D. Puertas de conexion entre aulas para permitir
el paso en caso de emergencia.

5. Crear un centro de mando - observacion:

Que tendrd la capacidad de observar cdmaras y la
capacidad de controlar, monitorear, y responder
en una situacion de emergencia.

Cooperacion con las fuerzas de rescate: defi-
nicién de la cooperacion en seguridad con los dis-
tintos cuerpos y realizacion de ejercicios periddi-
cos conjuntos, con el fin de practicar y mejorar el
nivel de respuesta en caso de emergencia.

Como se menciond, la masacre en Texas debe
servir como una llamada de atencion muy fuerte
que no se puede ignorar y continuar como de cos-
tumbre.

Los tomadores de decisiones en el campo de la
seguridad escolar deben darse prisa y tomar deci-
siones y revisar los supuestos de trabajo relacio-
nados con la lista de amenazas y poder dar una
imagen rapida y confiable del nivel de seguridad

Cronica

en las diversas escuelas del mundo.

Hay que implementar ahora todas las medidas
necesarias para que nifios y profesores no sean
atacados en la escuela.

Nota: Esta crénica representa mi opinion, con la
que, por supuesto, se puede estar de acuerdo o
en desacuerdo, y ademas es posible que parte las
acciones ya se haya implementado.

Guy Sadeh- Profesional con 22 afios de experi-
encia en el campo de la Sequridad fisica y en el
ejército Israeli, Jefe de operaciones en varias uni-
dades del sequridad del estado Israeli. Consultor
de Sequridad, especialista en proteccion -visible y
encubierta, andlisis de seguridad, seguridad es-
colar, etc.

i,
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HARP, uneipre
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Ya sea empresas, corporaciones e incluso gobiernos, deben prestar especial cuidado a la posibilidad de que cualquier conversacion privada o confidencial
pudiera ser grabada de forma maliciosa. Hoy gracias a la tecnologia disponemos de soluciones efectivas para neutralizar este tipo de riesgos. Presentamos a

continuacion una interesante cronica referida al sistema HARP, fabricado por la empresa Canadiense SANTOR, el cual nos ofrece una solucién efectiva para
afrontar este peligro potencial.

¢ Cudl es la verdadera dimension del problema de
las grabaciones clandestinas?

Las empresas pierden billones por el espionaje in-
dustrial, segln el FBI, cada afio se pierden miles
de millones de dolares, debido a casos de espio-
naje corporativo.

De estos incidentes, las grabaciones de audio son
las mas peligrosas, ya que son una prueba tangi-
ble de lo que alguien realmente dijo.

¢Se trata de un problema que ha ido en aumento?

Si, ya que hoy en dia todo es un dispositivo de
grabacién: relojes inteligentes, teléfonos celu-
lares, computadoras, dispositivos intelientes para
el hogar (Alexa), grabadoras de voz, dispositivos
ocultos... estan por todas partes. Siempre le
comentamos a nuestros prospectos que actual-
mente, si alguien quisiera grabar sus conversa-
ciones confidenciales sin que elos lo supieran...
podria hacerlo. Todos son 100% vulnerables a las
grabaciones.

(En qué porcentaje este tipo de situaciones afecta
a empresas, corporaciones y gobiernos?

Es practicamente imposible saber a ciencia cier-
ta en que porcentaje estos se ven afectados por
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iones clandestinas

grabaciones de voz mal intencionadas, ya que
muchas veces ellos no lo sabran. Sin embargo, si
sabemos que los operadores internos, empleados
0 personas de confianza, son responsables del
85% de los delitos cometidos, algunas veces de
manera inintencional. Por esta razdon, hace senti-
do agregar proteccién de voz a las otras capas de
proteccion existentes como lo son las politicas y
procedimientos, el control de accesos, detectores
de metales y sequridad cibernética.

El HARP es la mejor manera que existe hoy en
dia para protegerse de grabaciones de voz clan-
destinas.

¢ Todos los sistemas inhibidores son basicamente
similares o existen diferencias notables en cuanto
a su tecnologfa y capacidad?

HARP es la Unica solucion que es actualmente
considerada para gobiernos. Santor tiene afios de
experiencia ayudando a Gobiernos, presidentes
de paises y primeros ministros, presidentes de
empresas y clientes corporativos a proteger sus
secretos de estado, inteligencia empresarial, con-
fidencialidad de reuniones, reputacion de per-
sonas, a través de la reduccion significativa de
riesgos de grabaciones indeseadas y, de fuga de
informacion.

Algunas personas pueden pensar que maguinas
generadoras de ruido blanco pueden ayudar,
pero realmente resulta contraproducente por que
crean un falso sentido de proteccion.

Otro tipo de dispositivos en el mercado son poco
efectivos, son muy ruidosos, poco estéticos y muy
poco discretos. En cambio el HARP ofrece un nivel
de proteccion muy alto a través de dos modos de
proteccion.

i Cudl es el factor diferenciador de estos siste-
mas?

Que son muy faciles de usar e instalar. Puede ser
utilizado para proteger conversaciones uno a uno
en oficinas: reuniones entre miembros, conversa-
ciones de cabildo, negociaciones internas debates
entre socios, entrevistas de contratacion y despi-
do, negociaciones salariales, presentaciones de
ventas, negociaciones de acuerdos confidenciales.

En salas de reuniones: conversaciones secretas o
ultrasecretas, temas de seguridad nacional, reu-

niones de manejo de crisis..

¢Cuales son los sectores con mayor demanda en
esta materia?

El modelo con el que contamos actualmente con-
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ocido como HARP_https://santor.com/es/pages/
harp-speech-protector-system es para uso ex-
clusivo de gobiernos, militares, policias, grandes
compafiias.

Proximamente saldra al mercado un modelo para
consumidores HARP mini https://santor.com/es/
pages/harp-mini-portable-protector-system

Después de afios de proporcionar soluciones de
contra-vigilancia a sus clientes, los profesionales
de Santor reconocen que un barrido electrénico
en busca de micréfonos escondidos, puede ser
vulnerado inmediatamente por alguien con un
dispositivo de grabacion oculta. El dispositivo HARP funciona para proteger no solo

de micréfonos sino también de la escucha humana
usando dos modos de proteccion:

Santor a través de HARP proporciona a los gobier-
nos, agencias, instituciones publicas y privadas y
empresas vigilantes de todo el mundo una solu-

cion que reduce significativamente el riesgo de (Modo Acustico) que produce una mezcla
escuchas ilegales y grabaciones malévolas. personalizada de voces

audible, la cual, al ser mas alta que la conversacion
Mayores informaciones: sostenida, protege la misma contra escucha humana
https://harp.santor.com/es/ y grabaciones de diversos dispositivos. Esta protegida

por una patente.

Modo Discreto (Ultrasénico), que emite un ruido apenas per-
ceptible por el oido humano que afecta a los micréfonos que se
encuentran dentro del area de proteccion impidiendo que estos

puedan grabar las conversaciones.
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El Tribunal de Justicia del Dlstnto Federal de Brasilia, esta utilizando su nuevo sistema de seguridad para prevenir que se escapen los acusados durante las
audiencias,e identificar los posibles delincuentes que merodeen por sus instalaciones. Las analiticas de video inteligente tienen la capacidad de alertar rapi-
damente a las autoridades sobre posibles disturbios, para que la policia local pueda actuar e impedir una insurreccion.

Desafio: garantizar la seguridad de los em-
pleados y visitantes en los diferentes edificios

Revueltas, insurrecciones y fugas de acusados
son riesgos que el Tribunal de Justicia del Distrito
siempre ha considerado en sus planes de sequri-
dad. Pero necesitaban de una solucién més eficaz
para monitorear los 30 edificios distribuidos en la
capital federal, para proteger a los empleados y
visitantes, y asi garantizar la seguridad de miles
de ciudadanos brasilefios que utilizan los servi-
cios de este organo judicial. Asimismo, el Tribu-
nal necesitaba de un sistema que ayudara con la
identificacion de delincuentes y la prevencién de
fugas.

Solucion: sistema de videovigilancia escala-
ble con analisis de video inteligente

El Tribunal de Justicia expandi6 y actualizé su
infraestructura de seguridad existente con una
solucion integral, utilizando cdmaras equipadas
con analiticas de video inteligente (proteccion de
perimetro, merodeo y busqueda forense) de Axis
Communications y Bosch, integradas al software
de gestion de video (VMS) XProtect Expert de
plataforma abierta de Milestone Systems, para
facilitar el sequimiento, la prevencion y la inves-
tigacién de incidentes. Durante eventuales emer-
gencias, la policia local ahora tiene acceso directo
al VMS'y a las camaras.

Resultado: el monitoreo eficaz de los tribu-

nales y otros edificios aumento la eficiencia
en las acciones de seguridad
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El VMS de plataforma abierta de Milestone fue
seleccionado en razén de una amplia gama de
recursos disponibles, como la integracion con
camaras de multiples fabricantes, los dispositivos
soportados, el soporte técnico y su excelente
desempefio. El nuevo sistema de videovigilancia
ayuda al personal de seguridad a mejorar tanto la
prevencién, como la optimizacion de las acciones
frente a posibles situaciones de fuga de acusa-
dos, asi como insurrecciones y la sequridad en las
instalaciones.

Proporcionando justicia criminal para todo el
Distrito Federal

El Tribunal de Justicia del Distrito Federal y Te-
rritorios (TJDFT), drgano federal perteneciente al
Poder Judicial de la Unidn, fue fundado en abril
de 1960.

La institucion atiende a todos los municipios del
Distrito Federal, que actualmente cuenta con una
poblacién cercana a los 3 millones de habitantes.
Su misién es proporcionarle a la comunidad ac-
ceso a la justicia y a la resolucion pacifica de
conflictos. El conglomerado retine foros de las 33
regiones administrativas que componen el Distrito
Federal, incluyendo Brasilia. Otros edificios tam-
bién hacen parte del complejo judicial, como el
almacén publico, el area central de custodia para
guardar armas y objetos de delitos, un museo,
areas médicas y una zona comercial.

Disuadiendo el crimen de manera proactiva
con analisis de video inteligente

El TIDFT necesitaba un sistema de gestion de
video moderno que pudiera integrar los 30 edifi-
cios de los distritos judiciales de la capital federal,
algunos de ellos localizados en é&reas remotas.
Ademés, el tribunal precisaba monitorear todas
las unidades desde una ubicacién centralizada.
Era esencial garantizar la seguridad de las per-
sonas, los bienes y el propio sistema. Solo en el
edificio principal, circulan alrededor de 5000 ciu-
dadanos cada mes.

"Estdbamos enfrentando diferentes incidentes
como acceso no autorizado, personas con érdenes
de arresto pendientes y hurtos”, dijo Igor Martins
da Silva, gerente titular responsable del proyecto
en TIDFT. “La capacidad de visualizar imagenes
y reaccionar al instante, o incluso antes de que
ocurra un incidente, es una gran ventaja para con-
trarrestar estos desafios”, resalto.

El sistema de vigilancia anterior del TIDFT ¢
onsistia en cdmaras analdgicas conectadas a
grabadores DVR independientes. El sistema de-
sactualizado ,utilizaba equipos obsoletos y no
proporcionaba integracion entre los diferentes
edificios.

La solucion fue implementar un sistema moderno
que cubriera todas las necesidades de seguridad
del tribunal. El integrador del proyecto inicial fue
el responsable de ofrecer el VMS de plataforma
de Milestone, porque cumplia con los requisitos
del TIDFT, ademds de ofrecer mas libertad de
eleccion, entre las tecnologias asociadas. También
recomendaron camaras con analiticas de video de



Axis (modelos M1125, P1435, M3046, P5534-E)
y de Bosch (modelos NBE-3502-AL, NDV-
3503-F02) porque ofrecian los mejores recursos
visuales y rendimiento. Ahora los 30 edificios se
monitorean tanto desde su ubicacion Unica, como
desde un centro de comando centralizado.

La implementacion de andlisis de video inteli-
gente ha optimizado enormemente la vigilancia
en los tribunales y otras areas internas. Segun
Martins da Silva, los anélisis de perimetro, mero-
deo y busqueda forense de Axis y Bosch son los
que mas se utilizan en el TIDFT. Con el sensor de
movimiento habilitado en las cdmaras y la respec-
tiva configuracion de filtros de movimiento, en-
contrar actividad sospechosa se hizo mucho mas
rapido. Si el sistema detecta algo inusual en las
salas del tribunal, activa una alerta de “distur-
bios”, para que la policia pueda tomar las medi-
das necesarias.

En los tribunales se juzgan toda clase de delitos,
y existe el riesgo de intentos de fuga por parte
de los acusados involucrados en estos juicios. El
video inteligente permite identificar rapidamente
este tipo de situaciones y hacer que la policia in-
tervenga para evitar una insurreccion. El magis-
trado también puede activar un botén de panico
para activar la alarma en la central de monitoreo.

De igual manera los objetos que se dejan en las
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salas de los tribunales se pueden identificar de
manera mas eficiente, lo que reduce las situa-
ciones peligrosas, como una bomba escondida en
una bolsa, por ejemplo.

Las alarmas y la busqueda forense brindan
mayor agilidad en la respuesta a incidentes

La instalacion del VMS de Milestone generd aho-
rros significativos para el TIDFT. Hoy es posible
monitorear 4reas mucho mas grandes con menos
cdmaras y menos operadores.

En el pasado, las alarmas se activaban por telé-
fono, un proceso lento y complicado que exponia
a empleados y visitantes. Con el nuevo sistema,
es posible incluir analiticos integrados con los bo-
tones de panico de la sala de audiencias. Estos
pueden activarse inmediatamente a través del
VMS de forma agil y sencilla para una respuesta
mas rapida en casos de incidentes.

Cada edificio de TIDFT tiene su propio centro de
monitoreo. La policia local realiza un seguimien-
to en tiempo real y responde a las emergencias.
A su vez, todas las unidades de monitoreo estan
integradas en el centro de comando central, ubi-
cado en la sede principal, que tiene acceso a im-
agenes y alarmas de todos los edificios.

Al'momento de ejecutar el control de acceso a los
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edificios, cuando una persona utiliza su ndmero
de identificacion (CPF) para ingresar, el sistema
indica si existe una orden de arresto en su contra.
Si se encuentra una orden judicial, se activa una
alarma en el sistema, y el equipo sigue el camino
de esta persona en el edificio. La busqueda fo-
rense analiza las caracteristicas fisicas y la ropa
de la persona, para que las cdmaras puedan en-
contrarla y rastrearla por al interior del complejo.

Mientras esta persona esta siendo monitoreada,
la policia se comunica con la agencia que emitio |a
orden de arresto, para determinar si aun es valida
y si requiere accion. Desde la implementacién del
proyecto, esta funcién ha ayudado a las agencias
del orden publico a identificar, ubicar y arrestar a
personas con una orden de arresto vigente.

Un sistema mas eficiente, escalable y prepa-
rado para el crecimiento futuro

La implementacion del sistema se llevd a cabo
por etapas. Dado que el TIDFT es un érgano
publico, cada fase requirié un proceso de licita-
cion. La policia judicial se encargé de elaborar la
descripcion del proyecto para realizar la licitacion,
los servicios y productos contratados.

Segln Martins da Silva, la primera etapa se rea-
lizd en 2015. “Elegimos los edificios més criticos,
grandes y con mayor flujo de personas para recibir
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la nueva tecnologia primero. En ese momento, actualizamos nueve
edificios con la nueva solucién de videovigilancia”.

En 2017, el proyecto se expandio al resto de los edificios en la
segunda fase. Para entonces, el contrato ya requeria el uso del VMS
de Milestone. Para la tercera etapa, en 2020, el TIDFT actualizd
todas las licencias y amplié el servicio Milestone Care Plus, que
brinda mantenimiento y soporte completo del producto.

Aproximadamente 1.174 cdmaras, estan instaladas en las areas
comunes, exteriores e interiores, especialmente en los espacios
donde estan retenidos los criminales.

El 80 por ciento de las cdmaras son de Axis. Por ser el de mayor
tamafio y con el mayor niimero de salas de audiencias, el edificio
principal recibi6 la mayor cantidad de cdmaras, con un total de
450. Los otros 29 edificios tienen entre 40 y 110 camaras cada
uno, dependiendo de su tamafio y necesidades especificas. El siste-
ma es escalable y abierto, listo para manejar nuevas instalaciones
e integraciones adicionales.

“Compramos nuestras cdmaras en diferentes momentos segln
el costo, la funcionalidad y la garantia”, dijo Martins da Silva.
“Teniamos 30 edificios que usaban cdmaras diferentes, por lo que
necesitdbamos estar sequros de que todas se integrarian en el sis-
tema de gestion de video sin problemas”.

La gestion de todos los foros del Distrito Federal se realiza en una
maquina virtual, instalada sobre un servidor SQL. Sin embargo, las
grabaciones de las imagenes se siguen haciendo localmente en
cada edificio para evitar sobrecargar el almacenamiento.

Ubicada en el edificio principal, la sala de monitoreo cuenta con
servidores mas robustos y un videowall con 10 monitores de 47
pulgadas para visualizacion de imagenes. Los oficiales de policia
monitorean el sistema las 24 horas del dia con el apoyo del equipo
deTl, si es necesario.

El personal que opera el sistema recibié capacitacion sobre las
funciones mas utilizadas a diario: recuperacion de imégenes,
busqueda, configuracion de mosaicos y verificacion de alarmas del
sistema.

Actualmente, todos los edificios de TIDFT tienen instalado el VMS
de Milestone y todos los edificios nuevos que se construyan en el
futuro también recibiran la solucion.
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Imagen de Ildefonso Linares en Pixabay

El teletrabajo se ha convertido en una practica Util, eficiente y, sumamente necesaria para algunas empresas en el contexto actual. Si su compafifa opera o
planea operar de esta forma, debemos advertirle que hay reglas de sequridad informéatica que debe implementar, para evitar poner en riesgo su informacion

personal, la de sus clientes o la de su empresa.

En las redes empresariales se almacena y dis-
tribuye informacion importante y confidencial re-
lacionada con el negocio, como datos de clientes,
contratos, y otra informacion sensible.

Las personas que accedan a esta red deben re-
alizarlo desde dispositivos seguros y siguiendo
protocolos de seguridad establecidos para po-
der garantizar la privacidad, seguridad e inte-
gridad de la informacion.

Cuando se teletrabaja los usuarios suelen acceder
desde sus propios dispositivos desde casa, 0 ubi-
caciones externas a la empresa. En estos casos, si
la empresa no controla la seqguridad de estos dis-
positivos (ordenadores, portatiles, Smartphones
o Tablets) se producird una situacién grave que
pondré en riesgo la seguridad.

Los principales riesgos de no controlar los disposi-
tivos que utilizan los teletrabajadores son:

Robos de identidad (phishing), que permiten ac-
ceder a las plataformas y sistemas de la empresa
a terceros no autorizados, que utilizan las creden-
ciales robadas de los usuarios.

Infecciones por ransomware, un tipo de malware
que encripta los datos de los sistemas informati-
cos impidiendo su funcionamiento (pidiendo un
rescate en criptomonedas para liberarlos).

Robo de informacion. La fuga de informacion o
robo de datos es otra de las mayores amenazas si
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no se cuenta con sistemas y normas para la sequ-
ridad informatica.

Medidas de seguridad informética en teletrabajo

Para poder garantizar la sequridad del teletrabajo
en informatica, es importante establecer una se-
rie de normas de seguridad informatica y utilizar
herramientas y protocolos seguros de acceso.

Las principales medidas de seguridad para el
teletrabajo son:

Proteccion de los equipos de los usuarios

Los usuarios deben contar en sus equipos con
sistemas de proteccion como antivirus o antimal-
ware, que ayuden a evitar que este tipo de infec-
ciones lleguen a producirse en sus equipos.

Los equipos y dispositivos de los usuarios deben
estar siempre actualizados con la Ultima version
del sistema operativo, incluyendo sus parches de
seguridad. De esa forma se evitan vulnerabili-
dades que puedan ser aprovechadas por terceros.

Utilizar contrasefias seguras

La empresa debe implantar un sistema de creacion
de contrasefias sdlidas y seguras para sus usua-
rios. Este tipo de contrasefias impedird que sean
averiguadas por terceros con el uso de herramien-
tas especificas.

Acceso mediante conexiones seguras

El acceso a la red empresarial debe hacerse por
parte de los usuarios desde una red segura. En
este aspecto las redes VPN son una gran solucién
para controlar los usuarios que pueden acceder
a las plataformas de la empresa, minimizando el
riesgo de que acceda alguien no autorizado.

Otras medidas de seguridad informatica
para el teletrabajo:

También es importante que la empresa tome
otra serie de medidas de seguridad para poder
garantizar que el teletrabajo no ponga en ries-
go la sequridad de la informacion los sistemas,
como formacion de los empleados en materia de
sequridad, publicacién de protocolos y politicas de
ciberseguridad o proporcionar los dispositivos de
acceso a los empleados, entre otras.

Para poder llevar a cabo el trabajo remoto desde
casa o teletrabajo es importante priorizar la sequ-
ridad. Los usuarios que acceden a las plataformas
de la empresa para realizar su trabajo representan
uno de los mayores riesgos en ciberseguridad. Por
eso es importante tomar una serie de medidas de
seguridad informatica para el teletrabajo que mi-
nimice riesgos y de las garantias suficientes para
crear un entorno de trabajo seguro. Trabajar desde
casa no debe significar que sus datos no estén
protegidos de la misma forma que sucede cuando
estd en una oficina.



Entre las principales recomendaciones para man-
tener su informacion segura destacan:

Asegure las redes a las que se conecta

Navegar en una red de wifi publica desde un par-
que o una cafeteria puede ser un riesgo para su
informacion privada, desde sus cuentas en el ban-
co hasta las fotografias que envia a sus amigos.
En este sentido, le resulta Util una Red Privada
Virtual (VPN por sus siglas en inglés), que crea
una red privada partiendo de una red publica.

Esto significa que sus actividades en linea son
encriptadas y su informacion personal o la de su
empresa, no queda vulnerable.

Mantenga sus dispositivos actualizados

Las ventanillas y los avisos de actualizaciones a
veces pueden ser molestas, y aun mas cuando
estd en medio de algo importante desde su or-
denador. En esos casos, aunque es tentador dar
clic en la opcién de “Recordar mas tarde”, no es
lo mejor.

Posponer la actualizacion de sus aplicaciones
puede provocarle problemas a largo plazo. Es im-
portante que lo haga inmediatamente, como una
forma de prevenir ataques informaticos en sus
dispositivos.

Foto de Tobias Tllius en U

Las actualizaciones se encargan de corregir
errores en sus dispositivos, agregar nuevas carac-
teristicas y, entre otras cosas, arreglar los huecos
y debilidades en la seguridad informética que los
hackers suelen aprovechar.

Tome las medidas necesarias en caso de ro-
bos o pérdidas

Estas situaciones pueden poner en riesgo su infor-
macion y la de la empresa. Tras denunciar el robo
ante las autoridades policiales, para aumentar
su probabilidad de recuperar lo perdido, informe
también a sus contactos y a su empresa sobre la
pérdida.

Siempre que pueda hacerlo, trate de rastrear el
dispositivo a través de las opciones que las di-
ferentes marcas ofrecen. Esta informacién de
seguimiento es vital para la policia. En caso de
que el ladrén burle el sistema de bloqueo del dis-
positivo, usted debe entrar a los sitios web de las
aplicaciones que usa, para cerrar las sesiones y
cambiar las contrasefias.

Finalmente, si el dispositivo es irrecuperable, des-
activelo. Aunque perdera contacto con él, evitara
que el ladrén pueda acceder a sus cuentas o reu-
tilizarlo.

Croénica

Virtualice las aplicaciones

Con la opcion de la virtualizacién de aplicaciones
usted como usuario, es capaz de ejecutar en su
computadora una aplicacion que no esta instala-
da en el equipo.

La aplicacion es ejecutada gracias a un paquete
que contiene las configuraciones necesarias. Con
esta opcion, tiene las herramientas disponibles en
cualquier momento y el sistema operativo no sera
modificado.

Respalde sus documentos en la nube

Algunas empresas prefieren que los documentos
y archivos de trabajo sean almacenados en una
nube y no en un dispositivo. De igual forma deben
tomarse medidas de sequridad informatica para
que la informacion ahi almacenada permanezca
segura.

Podemos empezar por utilizar contrasefias sequ-
ras intercalando letras mayusculas, mindsculas y
numeros. También, puede activar una verificacion,
para que cada vez que quiera acceder a la nube,
sea enviado a su celular un mensaje de texto que
contendrd un cddigo que deberd ingresar en el
acceso a la nube.
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Pantallas Interactivas:;
Una nueva forma de mi‘r mar,

El nuevo nicho en el que se ha posicionado la empresa ZKTeco tlene como obJet|v0 entregar informacion al usuario con alta calidad y altos estandares de
seguridad con el minimo contacto. Esto ya esta siendo implementado en algunos recintos como establecimientos educativos, por lo que la tecnologia debe ser
de primer nivel para garantizar el proceso de aprendizaje, algo que la oferta de esta empresa cumple y con creces.

Pantallas interactivas tactiles con diversas fun-
cionalidades para el despliegue de informacion,
totems inteligentes y otros dispositivos es una de
las capacidades que busca posicionar en el mer-
cado la empresa ZKTeco.

La nueva serie IWB de pantallas de ZKTeco cuenta
con una serie de ventajas comparativas respecto
a lo que hoy se dispone en el mercado como, por
ejemplo, su alta calidad de imagen en 4K UHD
con tamafios disponibles en 65", 75" y 86"; su
arreglo de micréfonos para capturar fielmente
el audio, su camara frontal embebida de 13MP
y ademds una capacidad de respuesta en frac-
ciones de segundo para que quien observa pueda
visualizar de manera instantanea lo escrito por el
presentador o guia de un encuentro.

Asi lo destaca Johebeth Pirela, product manager
de ZKTeco, quien puntualiza que, “con funciones
de dibujo a mano alzada, grabacién de reuniones
o clases con posibilidad de compartir automati-
camente el contenido presentado, transmisién
colaborativa inaldmbrica de contenido y compati-
bilidad con la mayoria de las plataformas de reun-
iones digitales; este producto llega al mercado a
servir como herramienta importante para la trans-
formacion digital de reuniones, capacitaciones, y
otros diversos escenarios”.
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La experiencia de B2B Tech

La empresa de seguridad B2B Tech se constituy6
el afio 2015 buscando dar soluciones a empresas
en esta materia, entregando ademas servicio de
post venta que permitiera diferenciar su marca de
las otras que hoy estan disponibles en el mercado.
A eso se agrega otra linea de trabajo que comen-
z6 a ser explotada antes de la pandemia que es la
Integracion Audiovisual.

Jorge Mena, gerente de operaciones de B2B Tech,
comenta que antes de la llegada del Covid 19 a
Chile realizaron un showroom con una destacada
empresa del retail en Chile “con proyectores, tres
pantallas con proyeccion que se podian juntar o
separar segun necesitara el cliente”.

Luego de la baja que significo en esta area la
emergencia sanitaria en nuestro pais y en el mun-
do, Mena explica que se esta retomando con im-
portantes resultados incluyendo establecimientos
educacionales.

“Tenemos un cliente con contrato de manten-
imiento donde tenemos un técnico de planta. Ahi
revisamos toda la parte audiovisual, de redes y de
seqguridad. Todas las salas de clases tienen pan-
talla tactil que utilizan como pizarrén”, puntualiza
el ejecutivo.

A eso agrega que programaron una “cartelera

Tl

digital que hoy se ve mucho. En puntos estratégi-
cos del establecimiento se pasa informacién im-
portante para los alumnos, los apoderados, lo que
sea necesario”.

Respecto al funcionamiento, Mena explica que se
hace una programacién, la misma que “hicimos
con otra compafifa con presencia en Chile y en
otros paises”.

La tecnologia busca ser un aporte no solamente
en este tipo de compafiias o recintos, sino tam-
bién en restaurantes para dar a conocer su carta
con el menor contacto posible, asi como otros ser-
vicios que luego de la pandemia buscan mayores
estandares de sequridad para ofrecer también a
sus clientes.

Jorge Mena,
Gerente de Operaciones de B2B Tech
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Dataland S.A nace en 1987 con el objetivo de entregar soluoones mtegrales al manejo y captura de informacion de manera personalizada, es decir, acorde a
las reales necesidades de cada cliente. En simple, se adectian a la realidad de las empresas y sus requerimientos.

Para posicionarse en el mercado y cumplir con las
expectativas de los clientes su compromiso parte
por invertir en desarrollos propios como los cir-
cuitos integrados DAT que permiten el destrabe
de las puertas o los lectores portétiles de prox-
imidad, asi como también estar en permanente
busqueda de nuevas tecnologias que les permitan
otorgar un servicio integral.

Para esta edicién de Revista Seguridad conver-
samos con Delia Queirolo, gerente general de la
empresa Dataland, quien lidera la mayoria de los
proyectos enfocados en el control de acceso, uno
de los servicios mas requeridos en los tiempos
actuales, como el solicitado para el proyecto El
Soldado, una mina de cobre ubicada en la Cordi-

llera de El Meldn, comuna de
Nogales, regién de Valparai-
so, a 125 kildmetros al norte
de Santiago. Sobre esto nos
cuenta: “nosotros hace varios
afios empezamos a instalar
los torniquetes, las barreras y
a hacer el link con su sistema
de acreditacion, existente,
basado en tecnologia ZKTe-
co, para poder acceder a los
datos y hacer las validaciones
que corresponden para hacer
un control de acceso. Con el
tiempo esto ha ido evolucion-
ando y es lo que estamos ha-

ciendo para personas, vehiculos y conductores”.

Ademas precisa: “ellos ademéas de tener un con-
trol de acceso necesitan validar las acreditaciones
y la forma es a través de torniquetes con lectores
de cédula, y los vehiculos en estos momentos con
los LPR. En el Soldado ya tenemos instalado todo
el equipamiento”.

Por su parte, Jests Sulbardn, ingeniero de pre-
venta de de ZKTeco explica: “La empresa Data-
land se decantd para este proyecto al implemen-
tar equipos de control de acceso peatonal de libre
contacto como los son la linea SBTL6000 (puerta
oscilante), quien aparte de contar con un disefio
elegante y de funcionamiento estable, permiten
una rapida gestion en su funcionamiento agili-
zando asi el ingreso a la faena”. Y agregd: “Adi-
cionalmente para lo que es el control de ingreso
vehicular implementaron los LPRS1000, nuestro
tétem de reconocimiento de patente, el cual es
de alta efectividad de lectura tanto de dia como
de noche y que funciona perfectamente bajos las
inclementes condiciones ambientales a las cuales
en dicho rubro son expuesto constantemente”.

Para complementar Delia Queirolo enfatiza en las
soluciones que entregan los productos de ZKTeco,
“Para uno que lleva afios en esto y ha visto tanto
equipamiento puedo decir que los equipos son
muy faciles de trabajar, econdmicos y el soporte
técnico que entregan es sdper bueno y es muy

Delia Queirolo
Gerente General Dataland

importante. Me dan un respaldo muy importante,
desde la compra al soporte posterior”.

“Dataland asi como toda nuestra clientela conto
con soporte y apoyo directo de nuestra parte al
momento de la elaboracion del BOM de este
proyecto asi como también se siente respaldado
por el hecho de contar con un soporte de post-
venta y contacto directo con nuestra oficina para
cualquier apoyo que lo amerite”, puntualiza el
representante de ZKTeco.
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El servicio de hoteleria en la minera estatal busca ser de primer nivel para otorgar la mejor experiencia a sus trabajadores. En ese marco, la compafiia de sequ-
ridad Servitech, generd soluciones especificas que hoy la estatal busca replicar en otros campamentos en el pais.

En la comuna de Diego de Almagro, en la regién
de Atacama, a unos 2.600 msnm. se ubica el ya-
cimiento Rajo Inca, proyecto minero de Codelco,
la principal empresa estatal de Chile y una de las
mineras de cobre mas importantes del mundo.

El proyecto que surgid como alternativa para
potenciar y extender la vida de la Ultima ciu-
dad-campamento del pais, El Salvador, requirié
de la instalacion de toda la infraestructura que
permitio dotarla de los altos estandares que una
compafiia de caracter de clase mundial requiere.

Entre ellos estd el servicio de hoteleria para sus
colaboradores, los que estan sujetos a impor-
tantes desafios diarios y por lo que la empresa
busca entregar las mejores condiciones de confort
para su descanso diario y espacio personal.

En ese contexto, la empresa Servitech Spa comen-
z6 a entregar el servicio de acceso a las habita-
ciones para los trabajadores a través de varias
soluciones, entre ellas, huelleros, lectura de Codi-
go QR de los carnet de identidad chileno, me-
diante la gestion en torniquetes de acceso.

Yeil Cedefio, gerente de Proyectos de Servitech
Spa, explica que el trabajo tuvo varios desafios:
la distancia y el lugar para instalar sus sistemas,
la eleccién idonea para el reconocimiento de las
huellas dactilares de los trabajadores que estan
gastadas y/o secas por sus propias labores y la
necesidad de la instalacién de tecleras que digi-
tan los numeros de identidad de cada uno de los
funcionarios.

Cedefio plantea que “uno piensa que una teclera
30 www.revistaseguridad.online

es algo relativamente sencillo. Pero para ese esce-
nario en particular era necesario y no existia de la
forma que se requerfa. Entonces, no soélo estaba
el tema de la teclera como tal, sino que la inte-
gracion con BioSecurity”.

El disefio del sistema estuvo a cargo de Servitech
que hizo coincidir las APP de ZKTeco en esta area,
provocando un match tecnoldgico que significd
generar una respuesta especifica a un desafio
planteado por la contratista a cargo del servicio
de hoteleria en el campamento de Codelco.

“El impacto para nuestro cliente que es el que
administra estos hospedajes, fue un valor agrega-
do importante. Porque si bien es cierto nosotros
no desarrollamos, lo que hicimos fue facilitar las
APP de ZKTeco para el caso de la integracién con
su software”, explica el ejecutivo que destaca
ademas la labor estética que se implementd con
el servicio planificado y puesto en practica junto a
Ervin Balazs, socio de la empresa, a la hora de dis-
poner del armazon, la estructura el conexionado y

Yeil Cedefio,
Gerente de Proyectos de Servitech

Torniquetes automatizados .
linea Flap Barrier FBL4000 Pro

cableado que permiten el funcionamiento del sis-
tema y la continuidad del mismo, ademas de facil-
itar su mantenimiento e inspecciones preventivas.

“La minerfa es un drea muy importante en materia
economica para Chile. Trabajar dentro de las fae-
nas mineras es un privilegio y esto nos hizo ganar
la confianza de este cliente. Esperamos que este
tipo de implementaciones puedan extenderse y
replicarse en distintos campamentos”, concluye
Cedefio.

Para este proyecto la empresa Servitech se decidio
por los torniquetes automatizados de la linea Flap
Barrier FBL4000 Pro, mas conocidos en el mer-
cado como Ala de Angel, ya que necesitaban un
equipo que posterior se realizara la autorizacion
de acceso del usuario, fuera de rapido accionar,
con excelente estabilidad de trabajo, répido flujo
de paso, y una correcta gestion. Esto de la forma
mds automatizada y con un disefio estético inno-
vador
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Juan Carlos Rios, gerente general de Ingenieria y Soporte de una empresa de sequridad electronica, destaca el nivel de las tecnologias que dispone ZKTeco
que le han permitido dar respuesta a una demanda que va en aumento y ya esta operativa en varios edificios y entidades publicas y privadas en Santiago.

Aumentar los protocolos de seguridad de mane-
ra confiable y con el menor contacto es parte de
las exigencias que enfrentan las compafiias que
proveen este tipo de soluciones de seguridad elec-
trénica en diferentes espacios como condominios,
edificios e instituciones publicas y privadas.

Asi lo reconoce Juan Carlos Rios, gerente general
de Ingenieria y Soporte Técnico Juan Carlos Rios
EIRL, empresa que recibe como requerimiento
permanente el que dispositivos que de forma ra-
pida, pero a la vez efectiva, sean capaces de lograr
la lectura de cédulas de identidad para el acceso
de personas. Tanto las nuevas con QR como las
antiguas con cddigo de barra, debido a que la vi-
gencia de estas Ultimas se extendid debido a la
pandemia.

“Cada dia mas nos estan pidiendo la lectura de
camet para agilizar los accesos de visitas en los
edificios”, comenta el ejecutivo quien agrega que
“es una mezcla de poder hacer un mayor control
por el tema del COVID 19 para el ingreso a los
edificios y por un tema de seguridad. El tema de
seguridad en algunas instituciones empieza a ser
mucho més importante para tener una validacion
para saber quién esta en el edificio, quién visito el
lugar en ciertos periodos”.

Rios precisa que “si bien el cddigo QR de la cédula
tiene sus bemoles, pero es una forma rapida de
poder validarlo. Porque la otra forma que la gente
la encuentra que empieza a ser poco rentable, es
pasarle tarjetas. El problema de la tarjeta es que
el usuario muchas veces no la devuelve o pierden
la tarjeta”.

En este proceso de implementacion de disposi-
tivos que entreguen una solucién integral a esta
demanda, Juan Carlos Rios destaca la oferta que
entrega ZKTeco desde el disefio hasta el soporte
final para el desempefo del producto.

“Lo que siempre he valorado de ZK es que tienen
un muy buen soporte frente a algunos problemas.

Ha sido un muy buen match en cuanto a la rapida
implementacion de la interfaz que ellos tienen.
No hay que hacer grandes configuraciones como
con otros sistemas que leen cédulas, y el soporte
que han brindado frente a dificultades que hubo
al inicio”, precisa Rios.

Otro elemento que destaca es la faci-
lidad para el proceso de instalacion
y su rdpida operatividad. “El match
es que ti simplemente lo conectas

a laentrada Wiegand (o de datos) de
cualquier controlador y estas leyendo
en forma inmediata la cédula de

los usuarios.

No es necesario hacer grandes
cambios ni de hardware ni de
software”, sostiene.

Rios puntualiza que “la flexibilidad que
nos esta dando ZK para el producto que tienen
de lector de cédulas, es bastante bueno. Incluso,
si necesitas una configuracion especial, estd el
soporte local para hacerlo y no como con otros
equipos que se deben integrar partes de distin-
tos fabricantes para llegar a hacer la conexion. Es
muy rapido”.

A esto agrega que “el nivel de los equipos es
bastante bueno. Hoy tenemos dos cosas impor-
tantes, una la disponibilidad a través de distintos
canales de los equipos y la calidad de los equipos
son buenos”.

El ejecutivo sefiala que hay ya varios edificios de
Santiago donde se esta ocupando esta tecnologia,
entre ellos en los ingresos de INACAP de Santiago
Sur y Apoquindo.
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“En los accesos de visitas también nos estan pi-
diendo ese tipo de verificacion, personas que no
tienen registrada, que no tienen validada, que se
registren como visita con su cédula”, concluye.

Johebeth Pirela, Product Manager de ZKTeco, “la
biometria forma parte de la esencia de ZKTeco
como desarrollador de soluciones de control de
acceso; sin embargo, nuestros dispositivos per-
miten diferentes tipos de verificacion, dandole
al integrador y al usuario final la posibilidad de
utilizar la tecnologia que mas le convenga. Por
lo mismo, la lectura de carnet de identidad, ha
sido unos de los requerimientos post pandemia
que se establecio, por su facil implementacion y
por otros beneficios indirectos asociados, como
exigir a que los usuarios porten consigo en todo
momento su identificacion. Y estos se puede
complementar al mismo tiempo con otros como o o
es el reconocimiento facial cual de igual manera ~ €ON soporte a los distintos formatos de identifi-

no requiere contacto y su enrolamiento se puede  €a¢ion aln utilizados en el pais: PDF417 y Micro-
realizar mediante una selfi*, precisa. QR.Y lo mejor es que no requiere adaptadores ni

conversores ya que la informacion es entregada
ZKTeco, como empresa con sede en Chile, y enfo- de forma directa en un protocolo estandarizado
cada en solucionar las necesidades del mercado ~ POT €l mercado llamado Wiegand, en formato de
local se encarga de personalizar el lector QR-500 34 bits, el cual es un gstandar en pan_eles.c,ie con-
para poder entregar una solucion facil y accesible,  trol de accesos y equipos de automatizacion.
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Su marca no puede perder la oportunidad
de formar parte de nuestra plataforma

La creciente oferta de soluciones de seguridad, exige informar
permanentemente a su mercado objetivo.

15 afnos nos respaldan como la Gnica plataforma digital en mate
seguridad en Chile.

f in ©

|, sEcumDADI
¥ SE SEGpg 7 Dy eR .P

B3 s b SR

Plataforma Web Revista Digital Multi formato Canal Seguridad Televisién

Contactenos hoy a: info@revistaseguridad.cl o al +56 9 98246696



AR T

LT O (TR

Y R |
1D 984093591409
- &

'.::mum"L

T e bt

=
=
3
:
>
3
3
:

V4

Tecnol0ui

§ 11D 546543867893

" -I1|II'|”|I|
’llm"'

Publireportaje

3

a1

Permitéreconocimientds
§eg§|r 5.k ectivo -wza'mi(‘n |

Los avances implementados en dispositivos con tecnologias Visible Light y Computer Vision, ayudan a mejorar los tiempos de reconocimiento de las personas
que ingresan o transitan en un recinto, generando un mayor control y sequridad para las comunidades, instituciones y empresas que los utilizan.

Disminuir los tiempos de acceso a los recin-
tos, especialmente en las empresas, es uno
de los desafios de seguridad que busca resol-
ver la tecnologia desarrollada por la compafiia
ZKTeco a través de dispositivos que cuentan con
importantes herramientas biométricas y multiples
métodos de verificacion.

Pablo Dominguez, Product Manager de la com-
pafiia, explica que hay dispositivos que inclu-
so permiten tres tipos de identificaciones si-
multdneas que evitan el contacto (Rostro, Palma
0 QR), en el menor tiempo posible y que otorga
altos estandares de seguridad y control.

“La tecnologia de Visible Light que nosotros es-
tamos desarrollado desde hace bastante tiempo,
mas de tres afios, justamente fue una de las tec-
nologias que permiti¢ producir los dispositivos
con medicién de temperatura y deteccién de cu-
bre boca, ya que la tecnologia de reconocimiento
facial es mucho més precisa, proactiva, con tec-
nologias de aprendizaje reconocimiento profundo
para el reconocimiento de rostros, como se lla-
ma”, precisa.

Por ejemplo, sefiala que “esta tecnologia permite
diferenciar rostros falsos como una fotografia o
un video de la misma persona. Aunque la persona
esté enrolada, esta tecnologia es capaz de dife-

renciar de estas imagenes 2D, diferenciarla de un
rostro 3D o rostro vivo”.

Dominguez subraya que la tecnologia ha ido
evolucionando en los Ultimos afios. “Ya hemos
mejorado esta tecnologia en cuanto al reconoci-
miento facial. Hoy existe Visible Light 3D estruc-
turada que es una tecnologia que aumenta la
capacidad de identificacién de rostro vivo en el
sentido que aumentamos las matrices de puntos
de laser. El rostro tiene aproximadamente 80 pun-
tos nodales; distancia entre los ojos, profundidad
de cavidad ocular, ancho de la nariz, forma de
los pémulos, longitud de la mandibula. Estos los
medimos en base a miles para poder detectar de
forma mucho més precisa un rostro vivo 3D".

Por otra parte, el ejecutivo comenta que “tam-
bién hay una mejora en desempefio bajo ambi-
entes poco luminosos. La Ultima tecnologia que
ha aplicado ZK en esta tecnologia tiene que ver
con la tecnologia Dual Spectrum (DS) que permite
trabajar en ambientes con poca luminosidad tan
baja como 0 lux que es practicamente casi oscu-
ridad total, permitiendo trabajar en ese ambiente
extremo y hacer la identificacién correcta de las
personas”.

Incluso, sefiala que hay productos que reconocen
dos y hasta cinco personas simultaneas como la

iométhidas de Z¥ec

linea FaceKiosk, tecnologia que podemos encon-
trar tanto en equipos de control de acceso como
en otros de tiempo de asistencia.

“Esta tecnologfa ha ido reemplazando a la ante-
rior que se denominaba reconocimiento facial de
infrarrojo cercano, la cual es nuestra tecnologfa
base que tienen nuestros productos de reconoci-
miento facial de las primeas generaciones y que
todavia se encuentran en produccién en clientes
finales. Toda la tecnologia Visible Light ha ido
reemplazando estos modelos antiguos que han
ido reemplazandose paulatinamente”, puntua-
liza.

Esta tecnologia “es la mas utilizada al dia de hoy,
sobre todo, después de la pandemia, puesto que
es una solucién rapida, precisa, mas segura en
cuanto a controles de acceso. Y en eso, el recono-
cimiento facial ha sido uno de los que ha prestado
la mayor sequridad y rapidez en cuanto a permitir
o0 denegar ingresos”.

Por otro lado, esta tecnologia contempla un en-
rolamiento de las personas incluso de manera
remota. “Esta tecnologia de Visible Light permite
el enrolamiento con un dispositivo; un enrolador
externo USB que existe para hacer enrolamiento
remoto y también el enrolamiento a través de una
fotografia cumpliendo con ciertas caracteristicas,
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ésta Ultima permite enviar esta informacion a
través del software de gestion hacia el disposi-
tivo el cual genera la plantilla 3D o una plantilla
biométrica facial para hacer un reconocimiento
correcto de la persona”.

Palma3en1

A la tecnologia anterior, ZKTeco suma la de
reconocimiento de la palma de la mano que tiene
como caracteristicas que no requiere el contac-
to de la persona con el dispositivo y hace una
identificacion de tres elementos de la mano: su
forma, su huella y de las venas que estan debajo
de la piel.

“Es una tecnologia de Computer Vision . Esta es
una de las tecnologias que estd siendo mas uti-
lizada junto con la de reconocimiento facial. Es
una tecnologia que logra tener una seguridad
mucho mayor ya que valida tres elementos de la
mano para hacer una validacién correcta: la for-
ma, laimagen de la mano; la sequnda es la huella
o impresién de la palma de la mano; y luego con
los infrarrojos activos que tiene esta tecnologia es
capaz de hacer un reconocimiento de las venas
que estan bajo la piel. Con estos tres indicadores
hace un match”.

El  sistema permite el  reconocimiento
biométrico en un tiempo de menos 0,35 segun-
dos y ademés tiene una distancia de vision entre
los 30 y 40 centimetros junto con una tolerancia
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al angulo del eje de la mano mas o menos de
60° .

“Esta tecnologia esta presente en todos los equi-
pos que tienen Computer Vision y permite contar
con estas dos soluciones juntas. Incluso en al-
gunos dispositivos, con la misma tecnologia per-
mite tener la lectura de QR estandar en el mismo
dispositivo, con lo cual los dispositivos al dia de
hoy permiten tener estas tres tecnologias con las
mismas camaras o los mismos sensores”, afirma
Dominguez.

El Product Manager de ZKTeco explica que “los
equipos que tienen Computer Vision y Visible

Light cuentan con reconocimiento facial, tienen
la tecnologia de palma 3 en 1y pueden contar
con la lectura de QR tanto fijo como dinamico
como estandar en el mismo dispositivo. Eso per-
mite tener soluciones mucho mas seguras ya que
podemos ocupar las tres tecnologias para hacer
una identificacion, a distancia, sin contacto y per-
mite una verificacién mucho mas répida, precisa
y seqgura”.

En la actualidad, este tipo de tecnologias se es-
tan utilizando en edificios corporativos, casinos e
instituciones de salud, generando mayores condi-
ciones de control y seguridad para las empresas.
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La empresa especialista en sequridad dio a conocer una amplia gama de soluciones para viviendas particulares y condominios, entre ellas circuitos cerrados
de television auto instalables, cerraduras inteligentes y controles de acceso a comunidades.

Més de 6 mil visitantes tuvo la Expo Vivienda
2022 que se llevo a cabo entre el 26 al 28 de
agosto en el Centro Cultural Estacién Mapocho
donde ademads se dieron a conocer diferentes
proyectos que van desde las mil a las 10 mil UF,
con o sin subsidio habitacional.

En el encuentro participd la empresa ZKTeco que
dio a conocer una serie de alternativas de sequ-
ridad y productos loT auto instalables, ocupando
para ello la més amplia gama de dispositivos y
soluciones tanto para proyectos en su etapa ini-
cial como también para edificios, condominios e
incluso para viviendas unitarias.

Johebeth Pirela, product manager de ZKTeco,
sefiald que el evento desarrollado entre el viernes
26 y el domingo 28 de agosto, “fue muy buen
espacio para mostrar soluciones a clientes fina-
les dentro del mismo rubro, inversionistas o aquél
que esta buscando su primera vivienda, y encuen-
tra algunas soluciones adicionales. Tuvieron con-
tacto con nuestra tecnologia y en ella encontraron
una solucién algunos problemas basicos, como la
sequridad basada en la autogestion”.

Entre los productos mas consultados estuvieron
los kits de camaras, sistemas de control a través
de alarmas, cerraduras inteligentes, control de ac-
ceso a condominios y dispositivos de lectura de
patentes en el caso de edificios.

Ademas, explicd “se acercé mucha gente relacio-
nada al rubro de arriendos por periodos cortos, a
través de plataformas web; en su mayoria propie-
tarios de varias viviendas, quienes se interesaron
por las cerraduras inteligentes y los beneficios que
estas les podrian entregar, como la facilidad de
controlar y limitar de forma remota el acceso a las
mismas”.

Entre otros, hubo "varios administradores de con-
dominios que mostraron interés por el control de
acceso, los torniquetes, las cdmaras de lectura de
patentes, etcétera; soluciones que facilitarian las

labores de control en varios de los condominios
con los cuales trabajan”.

Para el representante de ZKTeco, esto demuestra
que los productos y soluciones que ofrece la em-
presa apuntan a diferentes requerimientos del
mercado lo que permite a la compafiia sequir
gestionando alianzas con emprendimientos y par-
ticipar de los mas variados encuentros para dar a
conocer su propuesta con la mayor gestion tec-
noldgica como de post venta.
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La compafiia cuenta con el conocimiento y el desarrollo de propuestas para diferentes tipos de necesidades las que junto a la tecnologia de ZKTeco apunta a
entregar los mas altos estandares que se han traducido en confianza e incluso reduccién de costos en esta drea en servicios publicos y privados.

Soluciones para diferentes necesitades son las
que entrega la empresa Total Pack, compafiia con
30 afios de presencia en el mercado y que desde
hace 15 trabaja con productos de sequridad de Ia
empresa asiatica.

Manuel Pavez, gerente de Ventas de Total Pack,
destaca que el elemento diferenciador de la em-
presa con el resto de quienes ofrecen de este tipo
de servicios estd en el seguimiento para otorgar
una extension eficiente de las tecnologias en las
que invierte un cliente. Y en eso tienen experi-
encias donde lectores biométricos, por ejemplo,
cuentan con cerca de diez afios de funcionamien-
to y mantienen el mismo nivel de sequridad que al
comienzo de sus operaciones.

“La diferencia esta en el servicio, en el conocimien-
to de la marca y cdmo mejor utilizar el producto
para que sea de mas provecho para el cliente. No-
sotros nos hemos capacitado en los productos al
nivel que somos capaces de recomendar una solu-
cién en particular en vez de otra”, explica Pavez.

Al respecto, comenta que la tecnologia que utili-
zan puede ser implementada tanto para la iden-
tificacion de un TAG en el caso de camiones que
acceden a un centro de distribucién y que tiene su
placa patente en cualquier lugar, mientras que en
el caso de los vehiculos de un edificio residencial
puede ser instalado para que permita el acceso
reconociendo su patente.

“Nosotros hemos sido capaces de especializarnos
en el producto de la marca para poder prestar una
asesorfa integral a los clientes que les permita
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tomar una solucion con mas confianza”
el representante de Total Pack.

, precisa

Entre las experiencias, Pavez comenta que fueron
convocados para entregar solucion a la seguridad
de acceso al edificio del Ministerio de Desarrollo
Social, en el cual instalaron torniquetes de ingreso
para los funcionarios de esa reparticion de gobier-
no, control de acceso a oficinas interiores, control
de visitantes y también para el ingreso de vehicu-
los al recinto.

A eso suman la implementacién de tecnologia de
acceso a bibliotecas en recintos del barrio univer-
sitario en la comuna de Santiago, lo que se tradu-
jo incluso en una mejor utilizacion de recursos
humanos como de mantencién y de guardias.

“Tenemos solucion de acceso en el barrio uni-
versitario donde las personas que ingresan a las
bibliotecas son solo estudiantes. Ya no entran
vendedores ambulantes, los tipos que andan en
la calle a los bafios, ya no entra gente que va a
vender drogas”, subraya el ejecutivo.

El gerente indica que “segun datos de las mismas
universidades, el nivel de robos declarados bajé
en un 80% y los contratos de servicios lograron
ser mas eficientes producto de que ya no entra
gente externa, por lo tanto, los espacios comunes
se logran mantener aseados y las posiciones de
los guardias no son requeridas en espacios donde
se sabe que hay solo estudiantes”.

Para el representante de Total Pack, lo importante
es “convertirme en un partner del cliente porque,

por ejemplo, una solucién para un estacionami-
ento no necesitas que te la instale y desaparezca:
necesitas que la instale, haga que opere y que esa
operacion se mantenga sin problema en el tiem-
po”, para lo cual ademas establecen un servicio
de mantencion periddica que permite asegurar la
extension de la vida util de la tecnologia”.

Por su parte, Pablo Dominguez, product manager
de ZKTeco, indica que “la flexibilidad y las her-
ramientas existentes, para desarrollos e integra-
ciones, que brindan los productos y soluciones de
ZKTeco, entregan diversidad de oportunidades a
los integradores, como es el caso de Total Pack

Manuel Pavez
Gerente de Ventas de Total Pack



de poder entregar soluciones a medida a sus cli-
entes”.

Junto con las mas modernas y sequras tecnologias
biométricas, existen herramientas para desarro-
lladores, como utilizacion de SDK para desarrollos
de softwares personalizados con todo lo necesa-
rio para que los programadores se dispongan a

Pablo Dominguez, product manag-
er de ZKTeco, indica que “la flexibil-
idad y las herramientas existentes,
para desarrollos e integraciones, que

Publireportaje

trabajar y a crear, dando rienda suelta a la ima-
ginacion, y pudiendo cubrir a cabalidad lo que los
clientes requieran.

brindan los productos y soluciones de
ZKTeco, entregan diversidad de opor-
tunidades a los integradores, como
es el caso de Total Pack de poder en-
tregar soluciones a medida a sus cli-

Otra herramienta, son las Web APi que proporcio-
nan algunos softwares, tanto en control de acceso,

como en control de asistencia, las cuales permiten entes”.

realizar de forma un poco mas limitada, integra-
ciones desde o hacia plataformas existentes.

El representante de ZKTeco enfatiza: “Total Pack,
junto con realizar implementaciones con solu-
ciones estandar nuestras, ha logrado implementar
soluciones a medida, con algunos requerimiento
particulares o especiales, que en ocasiones las
soluciones estandar no logran entregar a cabali-
dad”.

Asi es como cobra gran importancia, lograr estas
alianzas de apoyo, para lograr las sinergias sufi-
cientes antes problematicas y requerimiento de
muchos clientes en particular.

Comunicado Oficial Q) @ Ay
Seguridad Expo 2022 SEGURIDADEXPO

Estimados socios, colaboradores, patrocinadores y clientes, by Fisa | CHILE

Seguridad Expo ha sido el principal evento internacional del sector en Chile, superando los 15.000 M2de exhibicidn, ha convocado a mas de 30 mil visitantes
en sus 6 versiones, y sobre los 300 expositores y 2.000 marcas representadas. Han estado presenite todos los lideres en los rubros de Seguridad publica y
privada, Sequridad industrial, laboral y bioseguridad, fuego y desastres naturales; lo que ha permitido que se posicione como la gran feria de la industria en
nuestro pais.

Fisa del Grupo GL events — Organizador de SeguridadExpo, agradece su participacién y apoyo incondicional y les informamos que hemos decidido realizar
ciertas modificaciones en el formato de Seguridad Expo 2022.

Estos cambios que obedecen a una profunda reflexion con los principales actores del sector, nos permiten definir lo siguiente:

Seguridad Expo se realizara del 3 al 5 de octubre 2023 en Parque.Fisa, convocando a mas de 200 empresas nacionales e internaciones de los principales
sectores de seguridad, emplazadas en 20.000M2 de exhibicién, con un amplio programa de actividades, como: ejercicios combinados y demostraciones, jor-
nadas de ruedas de negocios, workshops y un Congreso Internacional con los principales referentes del sector, quienes abordaran las problematicas locales y
mundiales en esta materia; sumado a un robusto plan de visitantes.

No obstante, el dia 13 de diciembre del presente afig, realizaremos “Summit SeguridadExpo” en el Centro de Convencion Metropolitan (Ex CasaPiedra), el cual
sera la antesala de la Feria de Octubre 2023. En un solo dia se realizard un Congreso Internacional acompafiado de un almuerzo Oficial, espacio de camarad-

erfa, networking y una exhibicion para las empresas participantes ya comprometidas a la fecha (2022).

Esperamos sequir contando con su importante participacion, para entre todos fortalecer las oportunidades comerciales, instancias de encuentro y debate de
la seguridad en Chile.
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Los expertos en sequridad cibernética comparten su vision sobre cdmo las empresas pueden protegerse contra un riesgo creciente. El Deepfakes esta ex-
poniendo las brechas de habilidades de seguridad cibernética de las empresas. El crimen deepfake es un peligro real y presente para las empresas.

El afio pasado, solo a un banco le costé $35 mi-
llones en una sola estafa, sin embargo, muchas
empresas aun ignoran los riesgos, en parte gra-
cias a la falta de habilidades de seguridad ci-
bernética a nivel de liderazgo.

Con la tecnologia Deepfake cada vez mas sofisti-
cada, y facilmente disponible para los delin-
cuentes, las empresas deben ver la tecnologia
como una amenaza actual y no como una pre-
ocupacion futura.

Comprension de la amenaza Deepfake

A diferencia de las amenazas de seguridad ci-
bernética establecidas, por ejemplo, malware, y
pirateria de bases de datos, los deepfakes aun
son faciles de descartar de las estrategias de se-
guridad cibernética.

Se trata de una tecnologia relativamente nueva,
su introduccion como un divertido fendmeno de
video viral no ha dificultado que las empresas
se percaten de la gravedad de la amenaza que
ahora representa esta nueva modalidad para la
seguridad. Sin embargo, han surgido varios ca-
sos de alto perfil en los Gltimos afios, que ilustran
cuan peligroso puede ser Deepfake.

En 2019, un director ejecutivo con sede en el
Reino Unido, fue estafado para que transfiriera
243 000 ddlares a un actor malicioso, gracias a
la avanzada tecnologia de voz Deepfake que lo
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convencio de que estaba hablando con el director
ejecutivo de su empresa matriz.

Los diferentes tipos de Deepfake que se sabe
que se utilizan actualmente contra las empresas
incluyen fraude fantasma (donde el delincuente
roba la identidad de una persona fallecida),
imitacion de identidad (como los ejemplos an-
teriores), fraude de cuenta nueva y fraude de
identidad virtual (donde los delincuentes ‘crean’
una nueva identidad mediante la combinacion de
informacion e imagenes de varias personas).

Destacando las crecientes preocupaciones a nivel
gubernamental, el FBI emiti6 el afio pasado una
severa advertencia sobre los peligros de Deepfake
en un informe de seis paginas, mientras que el
Programa Nacional de Inteligencia Artificial de los
EAU y el Consejo para el Bienestar Digital emitie-
ron una guia, para aumentar la conciencia publi-
ca sobre la seguridad. amenaza.

Como los equipos de seguridad cibernética
deben responder a Deepfake

Si bien la tecnologia esta a la vanguardia de la lu-
cha de la mayoria de las empresas contra el delito
cibernético, no existe ningin software o sistema
que las empresas puedan “comprar” para prote-
ger su negocio contra las amenazas de Deepfake.

Si bien son una preocupacién de seguridad ci-
bernética, su preocupante incremento se debe a

Foto de John Noonan#n Unsplash

lo que podemos definir como un “error humano”
por falta de verificacion.

En la actualidad, la mayoria de los Deepfakes
incorporan sefiales reveladoras de que algo no
esta del todo bien, con una llamada o un video si
sabes qué buscar, pero estas tecnologias se estan
volviendo mas sofisticadas.

Resulta fundamental de seguir avanzando en
su prevencion. Tener las habilidades adecuadas
de seguridad cibernéticas en su negocio, tanto a
nivel de soporte como de liderazgo, es la mejor
manera de asegurarse de mantenerse por delante
de los estafadores”. Sin embargo, gracias a los
avances continuos en la tecnologia, Deepfakes
pronto también podria representar un riesgo para
la actividad automatizada, con el potencial de
ayudar a los ciberdelincuentes a pasar los proto-
colos de seguridad de video y audio.

La recomendacién principal se orienta a que cada
vez que alguien le pida que haga algo como
transferir dinero o compartir datos en un teléfono
0 una video llamada, verifiquelo en otro lugar. En-
vielos por correo electronico directamente, envie
una nota y obtenga esa verificacién adicional.

No existe un método garantizado para detectar
un Deepfake, ya que la tecnologia cambia todo el
tiempo, por lo que la clave es cambiar su cultura
para educar a todos sobre los riesgos”.



Debemos entender que la sequridad cibernética
no solo se refiere a tecnologia, no pudiendo dejar
de lado la importante contribucion del factor e in-
tuicion humanas.

Con las amenazas de seguridad cibernética en
constante evolucion, las empresas necesitan con-
tar con las personas adecuadas para rastrear las
amenazas y desarrollar defensas contra ellas.

Las politicas de confianza cero son un gran paso
para educar a cada individuo sobre los riesgos
que plantean las estafas cibernéticas (Deepfake
o de otro tipo), pero deben ser dirigidas por per-
sonas con el conocimiento tecnoldgico adecuado
y las habilidades blandas para involucrar a los
empleados en toda la empresa y, especialmente
a nivel directivo.

El fraude deepfake quizas esté dirigido de ma-
nera desproporcionada a los profesionales senior
en comparacion con otros métodos de delitos ci-
bernéticos, ya que estos objetivos de alto riesgo
y alto valor pueden proporcionar un retorno mas
significativo a los delincuentes que han invertido
en la tecnologia.

Educar a su equipo de seguridad cibernética, asi
como a los usuarios comerciales, sobre las tec-
nologia y los riesgos potenciales de Deepfake es
crucial para proteger su organizacion. También es
esencial contar con un solido equipo de talentos
en seguridad cibernética que estén capacitados y
listos para combatir las amenazas de seguridad
de hoy en dia”.

Con el talento de liderazgo en seguridad ci-
bernética en alta demanda y escasez en todos los
sectores, las empresas deben actuar ahora para
educar a sus empleados y asegurar las habili-
dades que necesitan para enfrentar las amenazas
de sequridad de Deepfake, o correr el riesgo de
sufrir ataques de contenido sintético, en el futuro
cercano.

Métodos para combatir Deepfakes

Actualmente, las técnicas para identificar deep-
fakes han conseguido llegar a un nivel de pre-
cision del 86, 6%, lo cual estad muy bien, pero en
un futuro se tendria que poder asegurar llegar al
99% de seguridad y consistencia. Los métodos
que hoy en dia se estan utilizando para identificar
los deepfakes y por el momento han funcionado
correctamente son varios.

Uno de ellos es el de andlisis de metadatos, in-
formacion textual sobre la produccion del archi-
vo multimedia (cdmara, ISO, data de creacion...),
para ver si la imagen ha estado manipulada
previamente. Es posible modificar los metadatos
pero la gran mayoria de archivos contienen la in-
formacion de los programas de edicién utilizados,

facilitando asi, la identificacion de las interven-
ciones en los archivos. No es totalmente eficaz
pero puede ser un buen método de deteccion
preliminar de deepfakes.

Otro sistema as analizando el nivel de error (ELA,
Error Level Analysis) de los métodos de com-
presion de imagenes de archivos como JPG, que al
comprimirse pierden informacion. Asi pues, hace
falta saber que las iméagenes editadas acostum-
bran a tener areas con diferentes niveles de arte-
factos de compresion, ya que han estado someti-
das a varios sistemas de compresion.

También se podria intentar identificar los arte-
factos visuales, residuos de la creacion de rostros
falsos con deepfakes, entre los que se pueden
destacar:

1.- Que la fusion de las diferentes iméagenes
utilizadas para crear la falsa no sea totalmente
coherente y falle en consistencia global. Como
por ejemplo, que el iris del ojo derecho tuviera un
color diferente al izquierdo, con excepcién de los
pocos casos de heterocromia.

2.- Que se produzca un error de iluminacién im-
precisa y distorsionada en las figuras debido al
intento de fusionar varias imagenes con diferente
luz. Eso terminaria provocando que la imagen fi-
nal no tuviera total coherencia luminica.

3.- Que se produzca un error geométrico en
los ajustes morfoldgicos de los rostros y figuras
humanas, especialmente expresado en bordes
fuertes o tacas muy contrastadas alrededor de los
limites faciales de la mascara que afectarian zo-
nas como la de la nariz, la cara o las cejas.

Por dltimo, se ha descubierto que a menudo los
deepfakes tienen errores en la estructura de los
rostros. Eso se debe al hecho que se crean a par-
tir del reemplazo de partes del rostro original con
imagenes faciales sintetizadas, y como las perso-
nas tienen estructuras de la cara diferentes, la tec-
nologia de los deepfakes no acaba de conseguir
garantizar que todos los puntos de referencia
identificados por la computadora se alineen co-
rrectamente.

Cronica
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Cronica

Policiamiento predictivo en la
erade los algoritmos y Ia
justicia criminal inteligente

En la era digital actual, vivimos en la denominada “sociedad de vigilancia”, atestados de videocamaras en las metrépolis o grandes conglomerados urbanos,
que sirven para identificar demostrantes en protestas y reconocer a la distancia dentro de las masas a opositores politicos o personas que viven al margen
de la ley, a través de sistemas de datos biométricos instalados en aeropuertos, zonas fronterizas, estaciones de tren, estadios de futbol, etc., que identifican
microgestos faciales o voces.

Esta aplicacion de técnicas modernas basado en
el uso de algoritmos y sistemas de datos biométri-
cos en el trabajo policial, en la administracién de
justicia y en el sistema penitenciario, son medios
de ayuda técnica apenas prescindibles, que ha
alcanzado gran relieve en el debate de la politi-
ca criminal contemporanea, especialmente en el
policiamiento predictivo, tanto en el dmbito de la
gerencia de amenazas, el andlisis criminal, como
en la ejecucion de la pena orientada al riesgo.

Su aplicacion se torna técnicamente mas inteli-
gente y nos plantea cada vez mas cuestionami-
entos de orden legal, criminoldgico, criminalistico,
cientifico, administrativo como social.

Delitos medidos o calculados y criminales
computados

La politéloga suiza Monika Simmler refiere en su
reciente libro “Smart Criminal Justice”, que nos
encontramos en la “Segunda era de las maqui-
nas”, que ha tomado el control del mundo y que
la “Era de los algoritmos” ha sido interrumpida,
citando en dicha obra un articulo publicado en
el New York Times de junio del 2020, titulado
“Erréneamente acusado por un algoritmo”, que
hacia alusion a la historia de un afroamericano
R.J. Williams, que fue detenido ante los ojos de
su familia en Detroit, por que un algoritmo del
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software de reconocimiento facial lo identificd
errdneamente. Queda abierta la interrogante, si
Williams fue el primero en aterrizar en una carcel
por un error técnico .

Este desarrollo marca el modo o la practica de
como se debe de hacer frente a la criminalidad
hoy en dia, la técnica ha cambiado el mundo, en
el que la inconducta social como tal debe de ser
identificada, variando también, los métodos como
deben de evitarse, esclarecerse y sancionarse los
hechos delictivos, vale decir, la prevencion crimi-
nal, la criminalistica, el proceso penal y la ejcucién
de la sancion.

En efecto, los algoritmos apoyados en instru-
mentos técnicos prometen poder calcular la pro-
babilidad de hechos delictivos en un “momento
X" yenunun "lugarY", sirviéndose para ello de
métodos estadisticos modernos, anélisis de la Big
Data y modelos de aprendizaje avanzados.

El algoritmo es una instruccién de actuacion: “si
pasa A, sucede B”, ello conlleva a una pérdida de
individualidad, de medicién y de decisién en un
caso individual, ya que los algoritmos son muy
estrictos. Ahora la interrogante planteada es, i
puede ser justo un régimen estricto de circunstan-
cias con las que la administracion de justicia debe
de confrontarse.

La justicia criminal inteligente

La justicia criminal inteligente implica el empleo
de tecnologia en la administracion de justicia
sobre la base de una toma de decisiones algo-
ritmica y la recoleccion, andlisis y evaluacion de
una inmensa cantidad de datos, comprendiendo
el dmbito del trabajo policial, la justicia penal y
el sistema correccional. Una justicia penal inteli-
gente desea obtener las ventajas de la técnica in-
teligente y moderna, extrayendo todo su potencial
para un trabajo policial y una administracién de
justicia mas eficiente y efectiva.

Es necesario comprender que no todo simple al-
goritmo o cada digitalizacién puede subsumirse
dentro de la justicia criminal inteligente. Los al-
goritmos comprenden un vasto campo de usos,
como tales, los algoritmos abarcan un campo
muy amplio de aplicaciones, ya que basicamente
toda determinacion de “si A, entonces B” ya es
algoritmica. Asimismo, toda aplicacion técnica se
basa en algoritmos, por lo que toda digitalizacién
per sé con el uso de algoritmos en general, debe
distinguirse de una aplicacién avanzada en el sen-
tido de la justicia inteligente.

Sin embargo, los limites entre la llamada “justicia
electronica”, es decir, una simple digitalizacion de

0.

los procedimientos, y la “justicia inteligente” son
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fluidos, por lo que siempre hay que considerar y debatir un amplio espectro
de aplicaciones en un primer momento.

En el dmbito del trabajo policial cabe destacar el policiamiento predictivo,
que desde hace algln tiempo ha impregnado el discurso de la politica
criminal y criminalistica, abarcando el aprovechamiento de instrumentos
técnicos en el dmbito de la gerencia de riesgos o en el trabajo de investi-
gacion policial.

En relacion con la justicia penal y los servicios penitenciarios, yace en el
centro del debate las evaluaciones psiquiatricas forenses en general, y los
prondsticos de reincidencia en particular.

El policiamiento predictivo

El policiamiento predictivo es una modalidad de operativo policial ejecuta-
da por los agentes de la policia, que contemplan una intervencién en una
zona puntual en dias y horarios especificos y contra determinadas perso-
nas en virtud de prondsticos derivados de mediciones técnicas en base
a evaluaciones estadisticas. Jennifer Pullen de la Escuela de Leyes de la
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Universidad de San Gallo en Suiza, define el policiamiento predictivo como ;“L .
“el uso de procesos técnico-analiticos, que mediante pronosticos estadisti- A '-‘_

cos identifican sucesos probables, los cuales exigen la intervencion policial
dando con ello la posibilidad a la policia de adoptar medidas preventivas”.
Sin embargo, estos resultados de las previsiones también pueden utilizarse
para resolver delitos pasados.

Las predicciones, asi como la probabilidad de que se produzca un delito,
se calculan mediante programas informéaticos, que utilizan el andlisis de
datos y algoritmos didacticos. En el proceso, los resultados pueden incluir
predicciones tanto basadas en la ubicacién como en la persona.

Por otro lado, se calcula la presunta delincuencia de un individuo en funcién
de diversos factores de riesgo, por lo que estas personas se introducen
posteriormente en una base de datos de peligrosidad, por ejemplo, en el
marco de la gestidn de riesgos o amenazas. Es evidente que el objetivo
es prevenir la delincuencia o, al menos, reducirla siempre que sea posible.

Patricia Schefer, gerente digital y de comercio electrénico de Zdrich, agre-
ga que el policiamiento predictivo, es un proceso que dentifica patrones
a partir de un conjunto de datos pasados mediante el andlisis de cor-
relaciones estadisticas. En consecuencia, la aplicacion del policiamiento
predictivo no se basa en previsiones definitivas, sino siempre en probab-
ilidades.

Teorias criminoldgicas y policiamiento predictivo

Los software de policiamiento predictivo actuales trabajan con datos cri-
minales histéricos y en virtud de estos datos elaboran pronésticos sobre
areas del crimen y perfiles de personas criminales futuras. La aplicacion
del policiamiento predictivo no solo se basa en el desarollo de algoritmos
previsualizados e instrumentos de andlisis técnicos modernos, sino tam-
bién esencialmente en base a teorias criminolégcas, de cuyos resultados
se basan los programas informéticos. Por lo tanto, para aplicar el policia-
miento predictivo de forma exhaustiva, hay que tratar también los concep-
tos criminoldgicos en los que se basa.

Estas teorias presuponen en su mayoria, que la delincuencia es un pro- _
ceso predecible, segun el cual, tanto los delincuentes como las victimas /
siguen ciertas pautas de comportamiento universales y estadisticamente
determinables.

Dentro de las teorfas criminoldgicas que avalan el empleo del policia- T A
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miento predictivo, tenemos el enfoque de elec-
cién racional (que contempla a las personas
delincuentes como seres que actlian racional-
mente, los cuales consideran los riesgos tanto
en el planeamiento de sus actos como en la eje-
cucion del mismo, en funcidon a la ponderacion
(costo-beneficio), el pronéstico de repeticion
proxima (que complementa a la teorfa de victi-
mizacién repetitiva, en la cual una victimizacion
sucitada en un lugar o una persona indexa mas
victimizacion), la teoria de la actividad rutinaria
(que condiciona la criminalidad a determinadas
constelaciones espaciales y temporales, elevan-
do la probabilidad de victimizacién), la teoria
de las ventanas totas (denominado modelo del
desorden) y la teoria del estilo de vida (otro de
los llamados enfoques situacionales, la mayor
susceptibilidad de ciertas personas a la victi-
mizacién se justifica con el estilo de vida). Estas
teorias brindan una fundamento cientifico al pro-
ceso de policiamiento predictivo.

El policiamiento predictivo como proceso
general

El policiamiento predictivo es un proceso poli-
cial holistico e integral, que no solo se basa en
el prondstico, sino en el cierre de un circulo de
andlisis de datos, implementacion de medidas,
reflexion de los efectos y una nueva recoleccion
de datos.

Este proceso consiste en un primer paso, en una
recoleccién de datos y en un segundo paso, en el
andlisis de estos datos para generar un prondsti-
co. Un tercer paso después del prondstico, con-
siste en una reaccién de la policia frente al mis-
mo, aquf la policia tiene a su disposicion distintas
posibilidades de intervencion en el marco preven-
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tivo como recurrir al seguimiento y observacion
para atraparlo in flagranti y proceder a detenerlo,
o fortalecer el patrullaje visible con el fin de mar-
car presencia policial, constituyendo un elemento
disuatorio para que no se lleque a perpetrar un
hecho delictivo.

Sin embargo en el marco de una estrategia mix-
ta, la policia puede realizar operativos preven-
tivos y represivos, basados en un incremento de
controles policiales que tengan ambos efectos.
El cuarto y Ultimo paso, como resultado de la ac-
cién policial producto del prondstico emitido, el
entorno delictivo variarg, siendo necesario recoger
nuevos datos para determinar la situacion actual.

Categorias del proceso del policiamiento pre-
dictivo

Olivia Zingg, del Centro de Competencia de Dere-
cho Penal y Criminologia de la Universidad de
Lucerna en Suiza, identifica 4 categorias en un
proceso de policiamiento predictivo: 1. categoria:
Localizacion de la criminalidad, 2. categorfa: Eva-
luacion de la peligrosidad, 3. Evaluacién de ries-
gos de reincidencia y 4. Categoria: Identificacion
de la victima

1 Localizacion de la criminalidad: En esta cate-
goria el policiamiento predictivo se centra en fijar
las regiones o zonas de riesgo y los momentos de
riesgo con la ayuda de datos espaciales sociales
y de delincuencia. Aqui se determina que éreas
y momentos son vulnerables para potenciales
hechos delictivos, en otras palabras localizar la
criminalidad para minimizarla en todo el pais. Los
métodos que se emplean en esta categoria son el
Analisis Hot Spot, la regresion estadistica, recolec-
cién de datos y el pronostico de repeticion proxi-

ma, los cuales son usados para indagar probables
lugares futuros de la delincuencia y su marco tem-
poral en base a sucesos pasados.

Estos métodos daran como resultado recomenda-
ciones de medidas policiales en los puntos criti-
cos para reducir la criminalidad. Aqui se identifi-
can los factores espaciales que pueden constituir
un alto riesgo de criminalidad. Con este proceso
se pueden identificar ademas los lugares de alta
victimizacién. En Suiza se usa el programa de
software PRECOBS (Pre Crimen Qbservation Sys-
tem) en las policias cantonales de Zurich, Argovia
y Basilea-Campo.

2. Evaluacion de la peligrosidad: En esta se-
gunda categoria se identifica individuos que pre-
sentan una alta probabilidad de que puedan co-
meter hechos delictivos futuros. Los métodos de
anélisis preventivo utilizan modelos de regresion
y clasificacién que convierten la existencia de fac-
tores de riesgo especificos para delincentes en un
pronostico de probabilidad.

La persona identificada serd clasificada como
un alto factor de riesgo, en virtud del analisis es-
tadistico realizado. La probabilidad de que esta
persona sea delincuente, es segun la evaluacion
del algoritmo considerablemente mayor que en
las personas promedio. El trabajo preventivo de
la policia intenta en esta categoria evaluar e influ-
enciar a corto y mediano plazo, los factores de
riesgo de las personas identificadas.

Los software mds conocidos son hot-people sys-
tem en EEUU (hots lists), Strategic Subject List de
la Policia de Chicago, RADAR-ITE (Regelbasierte
Analyse potentiell destruktiver Tater) utilizado
por la Bundeskriminalamt (BKA) de Alemania
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para identificar terroristas islamicos y DyRIAS
(Dynamisches Risiko Analyse System) utilizado en
Suiza para identificacion temprana de individuos
potenciales con alto riesgo de conducta violentay
acoso en los estadios, escuelas, centros de trabajo
y el DyRiAS-Intimpartner, que se circunscribe para
prevenir la violencia doméstica.

3. Evaluacion de riesgos de reincidencia: En
esta categorfa se identifica el riesgo de reinci-
dencia de una persona. Ello implica medidas
policiales represivas y penales a diferencia de la
categoria 2, en la que se aplican medidas policial-
es meramente preventivas, ya que en esta Ultima
no se han adoptado medidas procesales penales.
El policiamiento predictivo pretende monitorear
amenazas futuras, intentando impedir que una
persona ya condenada, vuelva a cometer una in-
fraccion penal.

En el sistema correccional suizo-aleman para la
evaluacion de reincidencia de una persona que
ya esta cumpliendo su pena, se emplean procesos
similares a la categoria 2 para la evaluacion de
la peligrosidad en base al sistema ROS (Risiko-
orientierten Sanktionenvollzug), vale decir una
evaluacién de la peligrosidad durante la eje-
cucién de la pena orientada al riesgo. Su objetivo
es promover la concienciacion sobre los riesgos
a lo largo del proceso y tiene como objetivo la
resocializacién sostenible y la prevencion. La
problematica de estos prondsticos esta en que
siempre se focalizan en el pasado del delincuente,
lo cual se contrapone a los ideales de de resocia-
lizacion del derecho penal.

4. ldentificacion de la victima: Su diferen-
ciacion con los métodos aplicados en las otras
categorfas estd en que no se ocupan de poten-
ciales delincuentes, sino de personas, que en
promedio muestran una alta probabilidad de ser
victimas de un hecho delictivo y lugares, en los
cuales tales personas podrian ser victimas de un
hecho delictivo.

El objetivo es evitar estos hechos delictivos. Aqui
no son identificadas personas individuales sino
grupos de riesgo enteros. En los Estados Unidos
existe la denominada Strategic Subject List, una
lista basada en algoritmos sobre la base de datos
criminales, que identifican a potenciales autores
y victimas de hechos criminales, dentro de estas
categorias los algoritmos no hacen distincion al-
guna que impliquen distorsiones, como el color
de piel, género y etnia. Personas con gran vehe-
mencia seran informados y prevenidos por las
autoridades policiales competentes.

Gerencia de amenazas como nuevo paradiga-
ma de la policia

Monika Simmler y Simone Bruner del Centro de
Competencia de Derecho Penal y Criminologia

de la Universidad de San Gallo, afrman que el
objetivo de la gerencia de amenazas por parte de
la policia es percibir los desarrollos peligrosos de
una persona para cometer actos violentos, para
asi poder impedirlos.

Esta afirmacion se basa en la conviccion general-
izada de que la violencia selectiva grave suele ser
la dltima fase de la escalada de una tension, que
se ha ido desarrollando durante mucho tiempo,
por lo que el autor de la violencia suele mostrar
un comportamiento llamativo incluso antes del
acto. Por lo general esta situacion se hace eviden-
te en determinados dmbitos como la violencia
familiar, el acoso sexual, la violencia escolar, las
amenazas contra autoridades, el hooliganismo
(violencia en los estadios), el extremismo violento
y la radicalizacion. Su monitoreo requiere de un
trabajo sistematico e interinstitucional.

La gerencia de amenazas se focalizan en las
personas, que presentan un cierto grado de
peligrosidad, siendo definidas como “personas
peligrosas”, en este contexto se carece de una
definicion legal uniforme de “persona peligro-
sa”, aqui existe un vacio legal en la proteccién
de los derechos fundamentales de las personas
que se derivan del principio fundamental de la
presuncién de inocencia, en este contexto Jasmin
Bueler de la Escuela de Leyes y Economia de Ia
Universidad de San Gallo, postula la “presuncién
de no peligrosidad”, que debe ser garantizada
a toda persona en un estado democréatico, sub-
rayando que estos prondsticos pueden constituir
un serio peligro para la sequridad y el orden pu-
blico, en un estado de derecho moderno.

Reflexion final

Las crecientes expectativas de seguridad en la
sociedad posmoderna implican hoy en dia una
demanda de intervencion, incluso antes de que

Autor: Javier Gamero Kinosita
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se produzcan infracciones de las normas y actos
penalmente relevantes.

Hoy los medios de comunicacién y los politicos,
hipersensibilizados con el tema de seqguridad,
acusan regularmente a las fuerzas del orden de
intervenir tarde en los sucesos peligrosos, dicien-
do a menudo de forma acusadora, que el autor ya
era conocido por la policia.

Esta evolucién actual hacia una mayor necesidad
de prevencién, que se pone de manifiesto en el
plano legal, procesal y policial, exige un cambio
de orientacién de los actores del sistema de justi-
cia penal vigente.

En este contexto, tenemos el denominado proce-
so de policiamiento predictivo, que comprende
el desarrollo de los llamados métodos policiales
predictivos, que son una herramienta de prevision
estadistica para determinar la probabilidad de un
acontecimiento futuro y contribuir asi a la pre-
vencion de la delincuencia.

El paradigma del policiamiento predictivo implica
para los cuerpos de seguridad y policia el aprove-
chamiento de las nuevas tecnologias, para ello,
es necesario definir claramente las condiciones
marco para dicha actuacion policial.

En un estado de derecho liberal el punto de ori-
entacion es claro, son los derechos fundamen-
tales constitucionales los que nos muestran la
linea divisoria entre los medios que puede em-
plear un estado y que medios no puede emplear,
ya que estos Ultimos no estarfan en concordancia
con nuestra libertad, autonomia y dignidad.

Los derechos fundamentales contituyen la Unica
garantia juridica para que no se cruce la linea
roja, donde la tecnologia no nos sirva mas, sino
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SeguridadExpo: 25 - 27 Octubre, Santiago, Chile

a @ El evento tiene por objetivos:

SEGURI DADEX I:)O * Reafirmar el importante rol de la Sequridad en Chile
 Mostrar los desarrollos locales de bienes, productos y servicios orientados a la industria.
CHILE * Introducir al mercado nuevas tecnologias no disponibles en Chile

* Intercambiar experiencias, tecnologias y desarrollos internacionales con la industria chilena.
* Entregar soluciones efectivas a las policias , FFAA y civiles

Cyber Security Summit: 24 - 26 de Octubre 2022 Minneapolis

La sequridad cibernética deficiente esta afectando cada vez mas a todos los niveles de la

sociedad, ya sea a nivel nacional, local o personal.
Con unas pocas pulsaciones de teclado, los estados nacionales, los grupos terroristas,
las organizaciones sin estado y los individuos deshonestos pueden lanzar un ataque ci-
bernético desde cualquier lugar y en cualquier momento, perturbando y dafiando nuestra
democracia y forma de vida. > #‘_,/
Para afrontar el problema, necesitamos la ayuda de todos. S

En la Cumbre de Seguridad Cibernética, nuestra mision es producir un consorcio de multi- CYBEH SECUH"‘?
ples partes interesadas que retina los intereses de la industria, el gobierno y la academia

en un esfuerzo por mejorar el estado de la sequridad cibernética tanto a nivel nacional : Summ"

como internacional.

TECHSPO DUBAI 18 - 19 Octubre 2022, Dubai

TECHSPO Dubai es una exposicién tecnolégica de dos dias que relne a desarro-
lladores, marcas, comercializadores, proveedores de tecnologia, disefiadores, innova-
dores y evangelistas que buscan marcar el ritmo en nuestro avanzado mundo tec-
nolégico.

[R—I
] Exhibiendo la préxima generacion de tecnologia e innovacién; Internet , dispositivos
| méviles , AdTech , MarTech y tecnologia Saa$ , los expositores tienen la oportunidad

de mostrar sus empresas a los consumidores, los inversores de mayor calibre, hordas

D U BAI 2022 de prensa, el talento mas buscado y el grupo mas grande de entusiastas de la tec-
nologia que buscan celebrar los productos emergentes. . Preparese para inspirarse,
sorprenderse y educarse sobre cdmo estas tecnologias en evolucién impactaran en su
negocio para lograr un mayor crecimiento.

CBRNe 5 - 7 Octubre 2022, Denver Colorado USA

La cumbre CBRNe anual de EE. UU. llegara a Denver, CO, del 5 al 7 de octubre de 2022.
Este evento reline a destacados funcionarios de las agencias militares, civiles y cienti-
ficas para brindarle una perspectiva completa sobre todas las amenazas y amenazas
CBRNe . retos

SeguridadExpo es el principal evento internacional del sector en Chile, y atrae a mas de 5.000
mil visitantes por su amplia oferta de soluciones tecnoldgicas del sector y su interesante
programa de actividades. La exhibicidn esta sectorizada en 3 salones: Seguridad pdblica y
privada; Seguridad industrial, laboral y bioseguridad y Fuego y desastres naturales.
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Durante la conferencia y exposicion de 2 dias, escuchara diferentes perspectivas sobre
la preparacion, la resiliencia y la respuesta CBRNe. Con el mundo entrando en un nue-
vo capitulo con la pandemia global de COVID detras de nosotros, muchos gobiernos
ahora estan viendo la importancia de mejorar las capacidades CBRNe para hacer frente
a una futura pandemia.
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